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Introducao

O objetivo desse documento é apresentar o detalhamento dos controles técnicos de seguranca que serdo
implementados na arquitetura do Open Insurance. Em sua esséncia, o Open Insurance é um ecossistema de
compartilhamento de dados onde os clientes de seguradoras e outras instituicdes financeiras desejam
compartilhar suas informagdes de conta ou dar permissdo para que os pagamentos sejam executados em
seu nome com servigos de terceiros.

Ha uma série de fungdes necessarias para vincular qualquer sistema de identificacdo, autenticacdo e
autorizacdo, independentemente do setor. Todas essas fun¢des sdo necessarias, mas varias fungdes podem
ser desempenhadas por cada participante. Em geral, o usuario final (“Subject”), estd dando a um sistema
(“Client”) uma autorizacdo (“Access Token”) para acessar um recurso protegido mantido pelo provedor
("Resource Server”). Isso exige que o Subject e o Client sejam identificados e autenticados e que a autorizacdo
seja confirmada.

As regras exatas e os requisitos legais para cada funcdo em um setor especifico formam um framework de
confianca (“Trust Framework”). Cada ecossistema requer um conjunto padronizado de regras e requisitos
legais que abrangem todas as funcdes e obrigacdes das interagcdes acima. A combinacdo de quem fornece
qual(is) funcao(des), os niveis aos quais eles devem desempenhar essas funcdes e os padrdes pelos quais
essas operacoes devem ser definidas por um framework de confiancga especifico do setor.

Diferentes frameworks de confianga terdo diferentes opgdes de implementacdo, mas um framework de
confianga comum é um pré-requisito para transformar um ‘setor’ em um ‘ecossistema’. Um framework de
confianca comum reduz significativamente a complexidade e custos, aumenta a escalabilidade e a
interoperabilidade dentro do setor, bem como abre opg¢des para o tipo de padronizacdo intersetorial que o
Open Insurance esta buscando.

Diferentes implementacdes podem ser definidas para setores, com diferentes prés / contras e custos
associados para diferentes participantes. Cada uma das implementagdes propostas pode ser usada para
qualquer setor se os pré-requisitos corretos estiverem em vigor. A solucdo certa dependerd do apetite e
alinhamento de cada conjunto de participantes.

A implementagdo de um mecanismo comum para o Open Insurance exigird um compromisso com a simetria
entre os setores para incluir detalhes especificos do setor nos principios do framework de confianca.

E necessario fazer escolhas técnicas para garantir que qualquer implementacio forneca uma base estrita e
consistente para ter credibilidade, mas mantenha a flexibilidade para se adaptar as necessidades futuras.
Isso implica padrées de cédigo-fonte aberto amplamente disponiveis, amplamente compreendidos e que
foram experimentados e testados. Além de habilitar um gama de parceiros e fornecedores que podem apoiar
qualquer construgdo técnica, o que significa que continuard havendo espago para desenvolvimento
comercial de solugdes.

Participantes de um ecossistema de compartilhamento de dados

Nos ecossistemas de Open Insurance voltados para o consumidor que estamos considerando, temos trés
participantes principais:

e o cliente (user);
e ainstituicdo transmissora de dados (provider), que oferece servicos de seguros; e
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e ainstituicdo receptora de dados (TPP - Third Party Provider), que oferece uma proposta de Open
Insurance para o cliente.

Em todos os casos a seguir, assumimos:

e Um cliente possui uma conta para um servico principal ou conjunto de recursos numa instituicdo
transmissora de dados;

e Uma instituicdo receptora de dados oferece ao cliente uma proposta habilitada por meio do
compartilhamento inteligente de dados;

e O cliente da consentimento a instituicdo receptora de dados para fins de entrega dessa proposta;
e

e A instituicdo transmissora de dados tem a obrigacdo de salvaguardar os dados do cliente, mas
também de compartilha-los quando instruido.

O ecossistema também possui provedores de servicos de confianca, que sdo entidades que fornecem
garantia técnica a ambas instituicdes (transmissoras e receptoras) de que todos estdo autorizados a
participar do ecossistema.

Os padrdes técnicos necessarios para dar suporte ao framework de confianca devem atender todos os
requisitos a seguir:

e |dentificacdo de todos os participantes do ecossistema;

e Autenticacdo quando exigida de todos os participantes entre si; e

e Confirmacdo de autorizagdo de todos os participantes em um ecossistema de compartilhamento
de dados.

Os servicos técnicos necessarios para suportar um ecossistema devem habilitar todos os requisitos acima
em uma base e modo continuos, isto é, ndo apenas em um Unico ponto de registro.

Principios de Especificacao e Requisitos de Alto Nivel

O Open Insurance adotou os seguintes principios e requisitos de alto nivel no que diz respeito as normas
técnicas.

e Consentimento: Os clientes devem estar sempre no controle de quem tem acesso aos seus dados
e para quais fins eles estdo sendo usados.

e Minimizacao de dados: Os clientes devem ser capazes de compartilhar apenas os dados de que
precisam, pelo tempo que for necessario.

e Seguranca: Uma modelagem de ameacas foi produzida avaliando todas as fraquezas potenciais
nos processos de comunica¢do. Todos os pontos fracos identificados foram corrigidos.

¢ Identificacdao: Todos os participantes devem ter seguranca na identificacdo de todos os atores do
ecossistema.

e Autenticacdo: Todos os participantes devem comunicar as etapas que foram executadas para
autenticar cada participante no ecossistema e em que nivel isso foi executado.

e Integridade e nao repudio: Todos os participantes devem ser capazes de provar que as
mensagens nao foram adulteradas e, na verdade, foram enviadas apenas por um participante
legitimo.

e Transparéncia: Todos os participantes devem ser capazes de prover informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento dos dados do cliente e os respectivos
agentes de tratamento.

Além dos requisitos de alto nivel, os seguintes principios também foram adotados.

e Nao reinventar a roda, se existir uma especificacdo que seja adequada para o propdsito,
amplamente adotada e publicamente disponivel, deve-se adota-la.
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e Envolver-se com outros 6rgaos de normalizacdo para aprender com experiéncias anteriores sobre
o que funcionou, o que ndo funcionou, e o que pode ser feito melhor.

e Assegurar o amplo suporte da industria para garantir o maximo de chances de sucesso e, mais
importante, a seguranca do cliente.

e Solicitar feedback com antecedéncia e com frequéncia, reconhecer que serdo necessarias varias
iteracdes para desenvolver um padréo.

e O framework de confianca que sustenta o ecossistema de compartilhamento de dados, que é o
Open Insurance, é um framework técnico que precisa ser flexivel o suficiente para permitir que os
participantes e o ecossistema inovem, crescam e se desenvolvam, enquanto permanecem
interoperaveis.

Todos os participantes devem ter certeza de que todos os atores do ecossistema estdo lidando com seus
dados com seguranca tempo todo. Isso requer que todos os participantes testem publicamente seus
sistemas quanto a conformidade com as especificagdes e disponibilizem os resultados de seus testes de
conformidade para exame publico de outros participantes.
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Padroes de Seguranca

Autenticacao e Autorizacao

Q, Observacoes:

E importante ressaltar que este controle foi proposto seqguindo os padrées do Open Banking e ele ndo é
aplicavel para o escopo open-data (fase 1) por se tratar de uma APl publica com dados publicos.
Adicionalmente, este controle esta relacionado com os itens 4.21, 4.22, 4.23 e 7.3 do Manual de
Seguranca publicado pela SUSEP.

Estrutura de Autorizacao OAuth 2.0

O ecossistema de compartilhamento de dados definido pelo Brasil consiste em muitos padrdes diferentes,
todos girando em torno de conceitos, funcdes e obrigacdes que foram tecnicamente definidos no OAuth
2.0 Authorization Framework.

A estrutura de autorizacdo OAuth 2.0 permite uma aplicacdo de terceiros (third-party application) obter
acesso limitado a um servico HTTP, seja em nome do proprietario de recurso (resource owner) por meio da
orquestracdo de uma interacdo de aprovacdo entre o proprietario do recurso e o servico HTTP, ou
permitindo a aplicacdo de terceiros obter acesso em seu proprio nome.

A especificacdo base OAuth 2.0 ndo fornece, por si sé, informagdes suficientes para atender a todas as
necessidades definidas pelo framework de confianga do Open Insurance Brasil. Mais notavelmente, ndo
possui uma maneira de transmitir informagdes de identidade do cliente em um formato padronizado de
uma instituicdo transmissora para uma receptora, € os mecanismos de autenticacdo que foram definidos
na especificacdo original ndo sdo seguros o suficiente para atender aos requisitos de uma industria
altamente regulamentada.

OpenlID Connect — A Camada de Identidade para a Internet
Este perfil herda todas as obrigacoes do OAuth 2.0

OpenID_Connect € um conjunto de especificagdes simplificadas que fornecem uma estrutura para
interacbes de identidade por meio de APIs do tipo REST. A implementacdo mais simples do OpenID
Connect permite que clients de todos os tipos, incluindo baseados em navegador, celulares e clients
Javascript, solicitem e recebam informacdes sobre identidades e sessdes atualmente autenticadas. O
conjunto de especificagdes é extensivel, permitindo que os participantes também suportem,
opcionalmente, criptografia de dados de identidade, descoberta do OpenID Provider e gerenciamento
avancado de sessao, incluindo logout.

O grupo de trabalho OpenlD Foundations Connect tem sido o guardido do Padrdo de Identidade “de fato”
da Internet por muitos anos, trabalhando em vaérias especificacbes que se baseiam no framework de
autorizacdo OAuth 2.0, adicionando recursos e requisitos de suporte para melhorar a seguranca do
framework em si.

Open ID Connect Core: é um perfil do OAuth 2.0, o que significa que herda todos os requisitos e obrigacées
do OAuth 2.0, mas define o conceito de um id_token e introduz novos mecanismos de autenticacéo.

Open ID Connect Discovery: apresenta o conceito de um documento de descoberta usado por OpenlD
Connect (OIDC) Providers para anunciar como os clients OAuth 2.0 podem se comunicar com eles e quais
recursos e opc¢des o OIDC Provider oferece suporte.
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RFC7591: além de definir o processo de registro dinamico de clients OAuth, esta especificagdo apresenta
o conceito de Software Statement (“Declaragdo de Software”), que pode ser usada para fornecer
informagdes sobre um client que é atestado por um servigo de terceiros. Outros atributos de metadados
também sédo definidos no OpenlD Connect Registration Specification.

Esta especificacdo define mecanismos para registrar dinamicamente clients OAuth 2.0 com Authorization
Servers (servidores de autorizacdo). Pedidos de registro enviam um conjunto de valores de metadados do
client desejado para o Authorization Server. As respostas de registro resultantes retornam um client
identifier para ser usado no Authorization Server e os valores de metadados registrados para o client. O
client pode entdo usar esta informacdo de registro para se comunicar com o Authorization Server usando
o protocolo OAuth 2.0. Esta especificagdo também define um conjunto de campos de metadados do client
e valores para os clients usarem durante o registro.

RFC7592: Esta especificacdo define métodos de gerenciamento de Dynamic Client Registration (registros
de cliente dindmico) do OAuth 2.0 para casos de uso em que as propriedades de um client registrado
necessitam ser alteradas durante a vida do client.

As especificagdes acima sdo especificagdes basicas cuja leitura obrigatéria sustenta o framework de
confianca do Open Insurance. Entretanto, eles ainda sdo insuficientes para atender a todos os requisitos e
principios descritos anteriormente.

Financial-grade API Security Profile

Financial-grade API (FAPI) desenvolvido pela OpenID Foundation, é uma especificacdo técnica, também
considerado como um padrdo técnico de implementacdo de software altamente seguro que visa fornecer
as diretrizes de implementacao especificas para seguranca e interoperabilidade que podem ser aplicadas
a APIs na area de Open Insurance.

O padréao utiliza como base outros dois padrdes citados acima, sdo eles: OAuth 2.0 e OpenID Connect
(OIDC). Estes padrdes sdo a base da especificacdo FAPI, que combinado com outros artefatos de seguranca,
torna possivel atender os altos padroes de seguranca exigidos pela industria financeira, porém também
podendo esse ser estendido para outras indUstrias com padrdes de seguranca similares.

Perfil de Seguranca para o Open Insurance

O perfil de seguranca do Open Insurance especifica requisitos adicionais de seguranca e de identificagdo
para o acesso a APl's com recursos criticos protegidas pelo OAuth 2.0 Authorization Framework, que
consiste em RFC6749, RFC6750, REC7636, FAPI-1-Baseline, FAPI-1-Advanced e outras especificagdes.

e Este perfil descreve as capacidades e os recursos de seguranga que devem ser oferecidos por
servidores e clientes que sdo necessarios para o Programa do Open Insurance, definindo as
medidas para mitigar ou enderecar:

e ataques que abordam consideracdes de privacidade identificadas na clausula 9.1 de [FAPI-1
Advanced].

e 0 requisito de concessao de acesso granular a recursos, com vistas a minimizacdo de dados;

e orequisito de informar sobre o contexto da autenticagdo do usuario (claim Authentication Context
Request - ACR) que foi realizada por um Provedor OpenID, com vistas a favorecer o adequado
gerenciamento do risco decorrente do acesso do usuario;

e 0 requisito para que os clientes de APl declarem um relacionamento prévio com o usuario,
afirmando em uma claim de identificacdo do usuario como parte do fluxo de autorizacdo.
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Disposicées de sequranca do Open Insurance

O Open Insurance tem um requisito para enderecar consideracées de privacidade que foram identificadas,
mas ndo abordadas na especificagdo final FAPI-1-Advanced, sem impor requisitos adicionais aos Servidores
de Autorizagdo que estdo sendo propostos em FAPI-2-Baseline.

Os participantes desse ecossistema precisam que os clientes de API solicitem a um provedor OpenID a
confirmagdo dos valores das claims de identificacdo do usuario como parte de uma solicitacdo de
autorizacdo usando o mecanismo definido na clausula 5.5.1 de OIDC.

O uso do parametro claims para solicitar a validacdo de valores de identificacdo explicitos requer que os
clientes de API protejam com criptografia o Request Object para evitar vazamento de informagdes. Este risco
é identificado na cldusula 7.4.1 do FAPI-1-Baseline.

Além disso, este perfil descreve o escopo especifico, valores de ACR e requisitos de gerenciamento de
clientes necessarios para dar suporte ao ecossistema Open Insurance mais amplo.

Como um perfil do OAuth 2.0 Authorization Framework, este documento exige o seguinte para o perfil de
seguranca do Open Insurance.

Servidor de Autorizagao

O Servidor de Autorizacdo deve suportar as disposi¢cdes especificadas na clausula 5.2.2 de Financial-grade
API Security Profile 1.0 - Parte 2: Advanced. Além disso, ele deve:

1. suportar Request Objects JWE assinados e criptografados passados por valor ou deve exigir
requisicdes do tipo "pushed authorization requests" PAR

2. publicar metadados de descoberta (incluindo a do endpoint de autorizagdo) por meio do

documento de metadado especificado em OIDD e [RFC8414] (“well-known")

suportar os parametros claims como definido no item 5.5 do OpenlD Connect Core

4. suportar o atributo claim padrao OIDC "cpf" conforme definido no item 5.2.2.2 deste documento

5. suportar o atributo claim padrdo OIDC "cnpj" conforme definido no item 5.2.2.3 deste documento,
se a instituicdo for detentora de conta para pessoas juridicas

6. suportar o atributo ACR "urn:brasil:openinsurance:loa2" como definido no item 5.2.2.4 deste
documento

7. implementar o endpoint "userinfo" como definido no item 5.3 do OpenlD Connect Core

8. suportar o escopo parametrizavel ("parameterized OAuth 2.0 resource scope") consent como
definido no item 6.3.1 de OIDF FAPI WG Lodging Intent Pattern

9. suportar Financial-grade API: Client Initiated Backchannel Authentication Profile se suportar o scope
payments

10. suportar refresh tokens

11. emitir access tokens com o tempo de expiracdo entre 300 (minimo) e 900 (maximo) segundos.

12. [opcional] suportar Financial-grade API: Client Initiated Backchannel Authentication Profile

13. [opcional] suportar o atributo ACR "urn:brasil:openinsurance:loa3"

Gy

Token de ID como assinatura separada

O Servidor de Autorizacdo deve suportar as disposi¢des especificadas na clausula 5.2.2.1 de Financial-grade
API Security Profile 1.0 - Parte 2: Advanced. Além disso, se o valor response_type code id_token for usado, o
servidor de autorizacdo ndo deveria retornar Informacao de Identificacdo Pessoal (PIl) confidenciais no token
de ID na resposta de autorizagdo, mas se for necessario, entdo ele deve criptografar o token de ID.

Solicitando uma "claim" cpf
Este perfil define "cpf" como uma nova claim padrédo de acordo com clausula 5.1 OIDC.

O numero do CPF (Cadastro de Pessoas Fisicas, portugués para "Registro de Pessoas Fisicas") é o cadastro
de pessoa fisica brasileira. Este niumero é atribuido pela Receita Federal Brasileira para brasileiros e
estrangeiros residentes que, direta ou indiretamente, pagar impostos no Brasil.

No modelo de identidade do Open Insurance, o CPF é uma string composta por nimeros 11 caracteres de
comprimento e podem comecar com 0.
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Se a Claim "cpf” for solicitada como essencial para constar no ID token ou na resposta ao endpoint de
UserInfo e na solicitagdo constar no parametro value com determinado CPF exigido, o Authorization Server
DEVE retornar no atributo “cpf” o valor que corresponda ao da solicitacdo.

Se a Claim "cpf" for solicitada como essencial para constar no ID Token ou na resposta no endpoint de
UserInfo, o Authorization Server deve retornar no atributo “cpf” o valor com o CPF do usuario autenticado.

Se a Claim "cpf” indicada como essencial ndo puder ser preenchida ou ndo for compativel com o requisito,
o Authorization Server deve tratar a solicitagdo como uma tentativa de autenticacdo com falha.

Nome: cpf, Tipo: String, Regex: 'd{11}$'
Solicitando a "claim" cnpj
Este perfil define "cnpj" como uma nova reivindicacdo padrao de acordo com clausula 5.1 OIDC.

CNPJ, abreviacdo de Cadastro Nacional de Pessoas Juridicas, € um nimero de identificacdo de empresas
brasileiras emitidas pelo Ministério da Fazenda brasileira, na "Secretaria da Receita Federal" ou "Ministério
da Fazenda" do Brasil. No modelo de identidade do Open Insurance, pessoas fisicas podem se associar a 0
ou mais CNPJs. Um CNPJ é uma string que consiste em nimeros de 14 digitos e pode comecar com 0, os
primeiros oito digitos identificam a empresa, os quatro digitos apos a barra identificam a filial ou subsidiaria
("0001" padrao para a sede), e os dois Ultimos sdo digitos de soma de verificacdo. Para este perfil, o pedido
de “cnpj” deve ser solicitado e fornecido como o nimero de 14 digitos.

Se a Claim "cnpj"” for solicitada como essencial para constar no ID Token ou na resposta ao endpoint UserInfo
e na solicitagdo constar, no parametro value, determinado CNPJ exigido, o Authorization Server DEVE
retornar no atributo “cnpj” um conjunto de CNPJs relacionado com o usuario, um dos quais deve incluir valor
que corresponda ao da solicitacao.

Se a Claim "cnpj" for solicitada como essencial para constar no ID Token ou na resposta ao endpoint Userlnfo,
o Authorization Server deve incluir no ID Token ou na resposta ao endpoint Userlnfo um conjunto que inclua
um elemento com o nimero do CNPJ relacionado a conta utilizada na autenticacdo do usuario.

Se a Claim "cnpj” indicada como essencial ndo puder ser preenchida ou validada, o Authorization Server deve
tratar a solicitagdo como uma tentativa de autenticagdo com falha.

Nome: cnpj, Tipo: Array of Strings, Array Element Regex: 'd{14}$'

Solicitando o "urn:brasil:openinsurance:loa2" ou "urn:brasil:openinsurance:loa3"
Solicitacdao de contexto de autenticacao

e LoA2: mecanismo de autenticagdo com a adogdo de um Unico fator
e  LoA3: mecanismo de autenticagdo com multiplos fatores de autenticagao

A seguinte regra deve ser adotada para o mecanismo de autenticacdo:

e Para controle de acesso as API's definidas na FASE 2 (leitura de dados): os Authorization Servers
das instituicdes transmissoras de dados devem condicionar a autenticagdo do usuario proprietario
do dado, no minimo, a adog¢do de método compativel com LoA2. A adogdo de mecanismo de
autenticacdo mais rigoroso (LoA3) fica a critério da instituicdo transmissora de acordo com sua
avaliacdo de riscos.

e Para acesso as API's das fases subsequentes (em especial pagamento): o acesso deve ser
condicionado a método de autenticacdo compativel com LoA3 ou superior.

Esclarecimentos adicionais sobre fatores de autenticacdo

Sao fatores de autenticacao: *Aquilo que vocé conhece, como uma senha ou frase secreta * Aquilo que vocé
tem, como um token, smartcard ou dispositivo * Aquilo que "vocé é", ou seja, autenticagcdo condicionada a
apresentacdo de uma caracteristica fisica exclusivamente sua, como a validagdo por biometria

Para realizar autenticacdo por multiplos fatores (MFA) é necessario que o usuario apresente, ao menos, dois
diferentes fatores dos listados acima. Um mesmo fator usado mais de uma vez - por exemplo, a apresentacao
de suas senhas que ele conhece - ndo pode ser aceito como MFA.
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Cliente confidencial

Um cliente confidencial deve apoiar as disposi¢des especificadas na clausula 5.2.3 de Financial-grade API
Security Profile 1.0 - Part 2: Advanced. Além disso, o cliente confidencial deve:

e suportar objetos de solicitacdo encrypted

e suportar solicitagdes de autorizacdo push (pushed authorization requests) PAR

e usar objetos de solicitagdo encrypted se ndo usar PAR

e suportar o escopo de recurso OAuth 2.0 parametrizado consent conforme definido na clausula 6.3.1
OIDF FAPI WG Lodging Intent Pattern

e suportar refresh tokens

Ciclo de vida de autorizagao

O recurso de consentimento tem um ciclo de vida gerenciado separada e distintamente da estrutura de
autorizacdo OAuth 2.0. As transi¢des de estado e comportamentos esperados e condi¢des de erro esperados
dos Recursos REST protegidos com este perfil sdo definidos nas especificagdes funcionais da API publicadas
pelo Open Insurance.

Servidor de autorizacao

Além dos requisitos descritos nas disposi¢des de seguranca do Open Insurance, o Servidor de Autorizagédo
deve:

e apenas emitir refreshtokens_ quando vinculados a um consentimento ativo e valido;

e s6 compartilhar o acesso aos recursos quando apresentado accesstoken_ vinculado a um
consentimento ativo e valido;

e revogar os refresh tokens e, quando aplicavel, os access tokens quando o Consentimento (Consent
Resource) relacionado for apagado;

e garantir que os access tokens sdo emitidos com 0s scopes necessarios para permitir acesso aos
dados especificados em elemento Permission do Consentimento (Consent Resource Object)
relacionado;

e ndo rejeitar pedido de autorizacdo com scopes além do necessério para permitir acesso a dados
definidos em elemento Permission do Consentimento (Consent Resource Object) relacionado;

e reduzir o escopo solicitado para um nivel que seja suficiente para permitir o acesso aos dados
definidos em elemento Permission do Consentimento (Consent Resource Object) relacionado;

e manter registros sobre o histérico dos consentimentos para permitir a adequada formacdo de
trilhas de auditoria em conformidade com a regulagdo em vigor.

Cliente confidencial

Além dos requisitos descritos nas disposi¢des de seguranga do Open Insurance, o Cliente Confidencial deve,
sempre que possivel, revogar e cessar o uso de refresh e de access tokens vinculados a um consentimento
(Consent Resource Object) que foi excluido e deve excluir consentimentos (Consent Resource Objects) que
estdo expirados.
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Gerenciamento de Identidade e Acesso

Q Observacoes:

E importante ressaltar que este controle foi proposto seguindo os padrées do Open Banking e ele é
obrigatério para o escopo open-data (fase 1), tendo em vista que as instituicdes participantes irdo seguir
os fluxos apresentados para realizar os cadastros iniciais. Adicionalmente, este controle esta relacionado
com os itens 2.7, 7.1, 7.2 e 7.16 do Manual de Seguranca publicado pela SUSEP.

A funcionalidade de “Gerenciamento de Identidade e Acesso” abrange todos os processos de negocio
executados desde o primeiro contato do usuario com a pagina inicial do Open Insurance até o final de sua
inscricdo como Participante do Diretério do Open Insurance.

Podemos dividir o processo de inscricdo de um participante no Diretério do Open Insurance em 4 etapas,
sendo elas:

Solicitagdo de cadastro no Diretério pelo Representante;
Cadastro das informagdes do Representante;

Cadastro das informagdes da Instituicdo Participante; e
Cadastro dos Contatos da Instituicdo Participante.

S W =

Além disso, para completude desta funcionalidade faz-se necessario o processo de “Revogacdo de acesso
da Instituicdo Participante no diretério”.

Disposicoes referentes a validacao de identidade do Representante

Com o objetivo de validar a identidade do Represente durante o processo de cadastro, as seguintes
premissas serdo consideradas:

e O Representante que ird solicitar o cadastro no Diretério devera possuir CPF registrado numa
certificadora digital e-CPF;

e A validacdo do CPF do Representante sera realizada através de API da Autoridade Certificadora
responsavel pela emissao; e

e Este Representante deve estar cadastrado como contato na base da SUSEP (Superintendéncia de
Seguros Privados), pois esta prevista e integracdo com API da SUSEP para obtencéo e validacdo dos
dados do representante a partir do CPF.
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Solicitacdo de cadastro no Diretério pelo Representante

Esta secdo abrange as acdes necessarias para que um Representante solicite a participacdo de uma
Instituicdo no Diretério, desde o acesso a pagina inicial do Open Insurance até a submissdo do formulario
de solicitacdo de participacao.

i

microservigo | | API autoridade servigo de
representante front-end API gateway de cadastro Certificadora envio de email
1. cadastro de
sentante o
2 validar CPF
3. validar CPF__
Ld
4. validar CPF
.‘._________________
‘.. ...............
4, ,,,,,
5. cadastrar
representante
6. cadastrar
representante
L4|
7. enviar link de acesso e OTP &
¥
‘,_._._._._.____._
‘ ______________ .
‘,,,, - L
Y B, email com ik E'?;TE%SP_ ____________________________________
representante microservigo APl autoridade servigo de
front-end API gateway de cadastro Certificadora envio de email

Cadastro das informagdes do Representante

Esta secdo abrange as acBes que o Representante deve executar para habilitar seu cadastro e
consecutivamente efetuar o login no Diretério do Open Insurance.

Q
O
I lL
microservico
representante front-end API gateway de login
1. leia de primeso acesso [
2. validar QTP o
L4
3. validar OTP

d_ iela de dafinicao de senha
Ld

5. cadasiral genha

B, cadasirer senha o |

representante microservigo
front-end AP| gateway de login
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Efetuar login do representante no Diretorio

servigo microservigo
representante front-end de MFA API gateway de login
1. teia de login
2. geragao de OTP o
PRSI P S O e S
3. informar OTP
Lg
4. valigar OTP_ o
L T
5. login a
& login >
P "]
<, _______________________________
S I
representante servigo microservigo
front-end de MFA API| gateway de login

www.websequencediagrams. com

Cadastro das informacdes da Instituicao Participante

Apés configuracdo do login e acesso ao Diretério, o Representante deve proceder com a configuragdo de
sua Instituicdo Participante no Open Insurance, indicando os papéis de atuacdo da Instituicdo, a URL raiz da
API do participante, a URL da documentacdo sobre a API do participante e finalizando com o aceite do Termo
de Adesao exigido pelo Open Insurance para o Participante.

W

microservigo API microservigo de
representante front-end API gateway de cadastro Orgéao Regulador termo de adesao
Lrv—
INSUIACHO pammicipants
2 Wstar watbucdes
_Sssociades ao representante,
3. istar instiagoes
assoctadns 30 regreserdants o
e n
¥ — J
4 selecionar naliticoes ]
S obter Gacos das
MElUCes seleckonaces o
»
6 cbter dasos o8 INSILACRO o
»
.‘ 7. puoels mo a0 wu'\ Bakong |
“
“
8. selocionar
S ULACHO prinC ipe
‘, ,,,,,,,,,,,,,,,,,,,
9 seecionar papsis
10. regstrar parcipants o
»
11 regisine participante a
»
12 Vakawr CNPIs
cas instituictes Participartos o
13 CNPJs stonzacos 'l ‘
SIMNAD
=
14 gerar bermo
O s
e "
‘ AAAAAAAAAAAAAAAAAAAAAAAA L
- - -1 J
13 assinar termo
e asesdo
16 assinar terrmo
de acesdo a
»
L 17, Snsinm Sermo s soesdo »
‘. .......................
16 cowrkosd G0 lemnmo
O FORGE0
representante microservigo API1 microservigo de
front-end API| gateway de cadastro Orgao Regulador termo de adesao

pag. 13



Apresentacdao dos Controles Técnicos de Seguranca

Cadastro dos Contatos da Instituicao Participante

Apds o cadastro do Participante, o Representante deve proceder informando os dados dos Contatos
Técnicos e de Negocio que responderdo pelo Participante. Estes contatos receberdo um e-mail do Diretério
com instru¢des para cadastro de senha e login para que possam concluir seu cadastro.

Existem quatro contatos a serem cadastrado pelo Representante:

e Contato de Negocio Principal (mandatério): individuo indicado pelo Participante para ter acesso
ao Diretorio de Participantes do Open Insurance. Este individuo podera nomear outros Contatos
de Negbcios e recebera as notificagdes do Diretério via e-mail;

e Contato de Negocio Secundario (opcional): figura similar ao Contato de Negdcio Principal;

e Contato Técnico Principal (mandatério): individuo indicado pelo Participante para ter controle
técnico no Diretério de Participantes, podendo solicitar emissdo e gerir certificados do Open
Insurance;

e Contato Técnico Secundario (opcional): figura similar ao Contato Técnico Principal.

O Representante podera assumir a funcdo de Contato de Negécio e/ou Contato Técnico.

e X 1 1\
;} U U
1) |

microservigo servigo de ‘
representante front-end API| gateway de cadastro envio de email contato
1. lela de cadastro
de contatos A
P——— "]
2. Informar contatos
técnicos e de negoclos
3. cadastrar
contatos
4. cadastrar
contatos A
5. enviar link
e acesso A
>
6. emall com
link de acesso
* ...............
‘ ______________
e 1 |
representante microservigo servico de contato

front-end API gateway de cadastro envio de email

www.websequencediagrams.com

pag. 14



Apresentacdao dos Controles Técnicos de Seguranca

Ativacao dos contatos e login no Diretoério

API microservigo Servigo microservigo
contato front-end gateway de login de MFA de cadastro
1. tela de
EI‘II]'IEer SCOSS0 . 1
2, valldar QTP b
3. valldar OTP ﬁJ
,‘_ ___________________
4. _______________ L
4. tela ge
definizéo de slenna. ]
5. cadastrar senha o
6. cadasirar senha
+ ______________
.‘. ___________________ .
‘. ............... L.
7. lola da
In_caln I 1
8. geragéo de OTF
4. _______________ ! HREE PRSP EE
8. informar OTP .
10. validar OTP
Lg
,‘_ ______________________________________________________ L
11.login A
12. login "
,‘. _______________
‘. o - —
‘_ _______________ L
13, tela da
cadasiro I 1
14. cumplernenta.r dados
de cadasto .
15. complementar dados
o cadastro A
| g
‘_- e ——————— -
s T
contato API microservigo servigo microservico
front-end gateway de login de MFA de cadastro
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Revogacdo de acesso da Instituicao Participante no Diretério
A revogacao podera ocorrer para os seguintes casos:

e Certificado: a solicitacdo podera ser realizada pelo Participante;

e Participante: a solicitacio devera ser realizada somente pelo Orgdo Regulador.

Solicitagdo de revogacgdo do certificado pelo Participante

contato API
técnico front-end gateway

microservigo
de login

microservico
de certificados

microservigo
de SSA

1. Infforma as credencials

2. login

3. autentica o usuano

‘. ..........................
5. solicita revogagao de certificado
6. revogar certificado &
7. revogar SSA
‘ .................
‘_ ___________________________________
‘. ...........................
‘. ...................
T T J;
contato APl microservigo microservigo microservigo
técnico front-end gateway de login de certificados de SSA
Solicitagdo de revogacdo do Participante pelo Orgao Regulador
Q o}
M m
W I}
érgao
regulador API microservigo microservico microservigo microservigo microservigo microservigo servigo
(API) gateway de certificados de SSA de SS de papéis de contatos de participantes de email participante
1 schcita tevagagio oe patciparte,
2 revogar cenmicaccs.
3 revogar SSA
Lrooguss
4 revoger pepdis
5. rovogar contatos
n
8 revoges pancpartos |
7. nobica o puticpertey |
¥
| TSRSl |
e
‘ ...............
‘ -
‘ ,,,,,,,,,,,,,
g
<
I I ‘ s T T T T
oérgdo API microservico microservigo microservico microservigo microservico microservico servico
regulador gateway de certificados de SSA de SS de papéis de contatos de participantes de email
(API) participante
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Cadastro da aplicacdao no Diretorio

Q, Observacées:

E importante ressaltar que este controle foi proposto seguindo os padrées do Open Banking e ele é
obrigatorio para o escopo open-data (fase 1). Adicionalmente, este controle esta relacionado com os
itens 2.7, 7.1, 7.2 e 7.16 do Manual de Seguranca publicado pela SUSEP.

Para que os Participantes operem dentro do ecossistema do Open Insurance, apds a realizacdo de seu
cadastro, eles precisam fornecer alguns dados técnicos e gerar certificados. Uma vez habilitados, isso fara
com que as Instituicdes Transmissoras liberem acessos aos endpoints das APls para as marcas e nomes
comerciais vinculados a entidade cadastrada. Outra acdo importante do lado do Participante é de registro
de cada aplicacdo referente as Instituicdes Transmissoras que eles precisam de acesso aos endpoints das
APls.

Podemos dividir o processo de “Cadastro da aplicagdo no Diretério” em 3 principais etapas, sendo elas:

1. Criar um Software Statement;
2. Criar um Software Statement Assertion;
3. Registrar Cliente/Credenciais (Manual / Automatico).

Criar um Software Statement

i\ a1\
" 0,
|
autoridade contato API| microservigo microservico
certificadora técnico front-end gateway de SSA de certificado
1. I CR00s 08
software staterment
2 informar dados de
software slatement
3. gerar softwarne
___slatement »
‘. ..................
4. downicad do
| lemplite de Cotifcaco |
e (i
3 geragdo ce |
chave pivacs | |
6. geracdo
‘ r}r},o-!ﬂ;.at
bommmmmmemeeas >
7. upload da cenificado . |
t &. upload de centficado,
»
‘ U upicad de cerificaco »
[T I -
!.Q ..................
autoridade contato API microservigo microservico
certificadora técnico front-end gateway de SSA de certificado
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Criar um Software Statement Assertion

O Software Statement Assertion (SSA) é um Software Statement (SS) assinado pelo Diretério de Participantes
com o objetivo de identificar uma aplicacdo (ou software) declarada da Instituicio Receptora. O SSA é
utilizado sempre que uma Instituicdo Receptora necessita receber credenciais para acesso aos dados de uma
Instituicdo Transmissora.

O SSA podera ser emitido de maneira manual através de interface disponivel no Diretério de Participantes
ou de maneira automatizada através de uma conexdo com a APl disponibilizada pelo Diretério de
Participantes. O detalhamento dos processos manual e automatizado serdo descritos a seguir.

Criar um Software Statement Assertion (SSA) - Manual

A solicitacdo de criacdo de Software Statement Assertion se inicia apos a geracdo do Software Statement e
quando o Contato Técnico acionar o botdo “Gerar” na pagina inicial da area logada do Diretério, na secdo
de ‘Software Statement Assertion’.

Uma vez acionado o botéo, serd apresentado ao Contato Técnico um JSON Web Token — JWT — contendo
os metadados do cliente em uma instancia do software da Instituicdo Participante. O JWT é emitido e
assinado pelo Open Insurance.

Para obter o Software Statement Assertion, o Contato Técnico deve acionar o botdo ‘Copy to Clipboard’,
permitindo que o Contato Técnico armazene o mesmo e inicie o credenciamento junto a outras instituicdes.

1

contato AP| MICTOServico
técnico front-end gateway de SSA
1. gerw S84 '
L geew SSA )
L
3 gerwr S5A }7|
‘ $J
* ,,,,,,,,,,,,,,, 9
,‘ ,,,,,,,, -4
“+ "","“ SSA
3 dowmrvos: A‘
L4l
L‘,-h““’:i"l
‘ -
==
contato AP| microservico

técnico front-end gateway de SSA

Criar um Software Statement Assertion (SSA) — Automatizado via API

Para a obtencdo do Software Statement Assertion, a Instituicdo Participante deve executar uma APl do
Direto6rio que retornara um token, que permitird o acesso a plataforma.
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Apds a obtencdo do token de acesso, a Instituicdo Participante devera executar uma API do Diretério que
retornara o Software Statement Assertion, permitindo que o Contato Técnico armazene o mesmo e inicie o
credenciamento junto a outras institui¢oes.

API Instituicao AP1 microservigo
Receptora gateway de SSA

1 ?17«5.'.& ' l
7 et SNA I |

¢---- 235
AP! Instituicao API MICToServico
Receplora gateway de SSA

Registrar Cliente/Credenciais (Manual / Automatico)

Para que uma Instituicdo Receptora possa consumir os dados de uma Instituicdo Transmissora, ela necessita
de credenciais especificas de acesso. Para obter tais credenciais a Instituicio Receptora deve possuir e
entregar para a Instituicdo Transmissora um Software Statement Assertion (SSA) assinado. De posse do SSA,
a instituicdo Transmissora deve valida-lo junto ao Diretério de Participantes e apds conclui-lo, devera gerar
e entregar a credencial de acesso a Instituicdo Receptora.

Registro entre os Participantes do Diretorio — Automatizado

AP cliente AP Dynamic Chent Registration APl gateway microsenico de S5A
(InstiuicAc recepiora) {Instituicio fransmissara) {Diretdno de Participanies) (Diretdrio de Participantes)
] i
2. oder chires pibiics i
obier chawe pEoecs .
PR, 1]
.‘. ..................................
A vl 558 :]
1 O clandl 10 & clant S il ]_
AP clirbe AP| Dynamic Chenl Regisiralon AP| galeway microsenico de 554
nsliluicdo receplora nslituicdo ransmissora iret @ Parlicipanies iratorio de Parlicipantes
{InsLiluig 3 i Instituigso 1 1 {Diralorio de Partici 1 (Diretorio de Parlicipantes)
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Registro entre os Participantes do Diretorio — Manual

|

Ex. Portal do Desenvolvedor AP1 gateway microservico de SSA

contato técnico
(Instituigdo Receptora) (Instituico Transmissora) (Diretdrio de Participantes) (Diretdrio de Participantes)
! logn .
7 sictngio
o 'v‘l‘l“ ..
1 sobcite 5SA .
L4
4 il 554 ;
‘ i |
“
3 vy S5A \
‘__
¢St achent Sacet ||
contato técnico Ex. Portal do Desenvolvedor API gateway microsarvico de SSA
(Instituigdo Receplora) (Instituigio Transmissora) (Diretdrio de Participantes) (Diretdrio de Participantes)

Padrao de Algoritmos

Q Observacoes:

E importante ressaltar que este controle foi proposto seguindo os padrées do Open Banking e ele é
obrigatorio para o escopo open-data (fase 1). Adicionalmente, este controle esta relacionado com os
itens 4.4, 4.5, 4.10, 4.13, 4.16 e 4.22 do Manual de Seguranca publicado pela SUSEP.

Os participantes devem apoiar todas as consideracdes de seguranca especificadas na clausula 8 Financial-
grade API Security Profile 1.0 - Parte 2: Advanced. O ICP brasileiro emite certificados RSA x509 somente,
portanto, para simplificar, a secdo remove o suporte para algoritmos EC e exige que apenas algoritmos de
criptografia recomendados pela IANA sejam usados.

Consideragdes de algoritmo
Para JWS, clientes e servidores de autorizagao:

1. devem usar o algoritmo PS256;
Consideracgées de algoritmo de criptografia
Para JWE, clientes e servidores de autorizacdo devem:

1. usar RSA-OAEP com A256GCM
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Consideracbes sobre o uso seguro do Transport Layer Security

Para TLS, endpoints do Servidor de Autenticacdo e endpoints do Servidor de Recursos usados diretamente
pelo cliente:

1. devem suportar TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
2. devem suportar TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Padrao de Certificados

Q, Observacoes:

E importante ressaltar que este controle foi proposto seguindo os padrées do Open Banking e ele é
obrigatdrio para o escopo open-data (fase 1) apenas no que tange a emissao de certificados de
criptografia. Adicionalmente, este controle esta relacionado com os itens 4.4, 4.5, 4.9, 4.10, 4.11 e 4.14
do Manual de Seguranca publicado pela SUSEP.

O ecossistema do Open Insurance faz uso de cadeias de certificados e protocolo TLS para garantir a
confidencialidade, autenticacéo e integridade do canal de comunicacdo utilizado pelas APIs das instituicoes
participantes, bem como dos clientes de cada um dos participantes.

Os certificados utilizados pelo Open Insurance também sdo necessarios para autenticar as aplicagdes através
do oAuth 2.0 mTLS ou privatekeyjwt, além de também servirem para realizar a assinatura de payload pelo
uso de JWS. Outra atribuicdo importante dos certificados é autenticar e apresentar um canal seguro para o
usuario final no ato de autenticagdo e uso dos servicos prestados pela entidade participante.

Certificados ICP-Brasil

Os certificados emitidos pelas Autoridades Certificadoras autorizadas pelo ICP-Brasil sdo utilizados apenas
na comunicac¢ao entre as entidades participantes do ecossistema do Open Insurance.

Os processos de emissdo e revogacgao dos certificados sdo de responsabilidade das proprias Autoridades
Certificadores, sendo regulamentados por Declaracdes de Pratica de Certificacdo, e supervisionadas pelo
Comité Gestor da Infraestrutura de Chaves Publicas Brasileira.

As praticas, processos, disponibilizacdo e valores praticados pelas Autoridades Certificadoras ndo sédo de
responsabilidade do Estrutura Inicial do Open Insurance.

Autoridades Certificadoras

Por ora, nenhuma autoridade certificadora esta preparada para a emissdo dos certificados do Open
Insurance. A data prevista para retorno e direcionamento das participantes é 30 de junho de 2022.

Algoritmos

Todos os certificados emitidos junto ao ICP-Brasil devem possuir as seguintes caracteristicas:

e Tipo A do ICP-Brasil;
e Algoritmo de Chaves: RSA 2048 bits;
e Message Digest: SHA 256 bits.
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Certificado Servidor

O Certificado Servidor deve ser emitido para proteger e autenticar o canal TLS utilizado pelas APIs que serdo
consumidas pelas aplicacdes cliente de entidades participantes do Open Insurance.

O padrdo de certificado utilizado deve seguir as praticas de emissdo de certificados existentes de
"CERTIFICADO PARA SERVIDOR WEB - ICP-Brasil".

Certificado Cliente

Os Certificados de Aplicagdo Cliente (Transporte) sdo utilizados para autenticar o canal mTLS e para realizar
a autenticacdo da aplicacdo cliente através de oAuth2.0 mTLS ou privatekeyjwt, de acordo com o cadastro
da aplicacdo realizado pelo processo de Dynamic Client Registration junto a entidade transmissora.

Para emissao de Certificado Cliente é necessario que a instituicdo participante do Open Insurance tenha
realizado o cadastro da aplicacdo no Servico de Diretério, através do processo de emissdo de Software
Statement Assertion, e com isso ja tenha obtido o valor de Software Statement ID.

Atributos Open Insurance

e serialNumber: Cadastro Nacional de Pessoal Juridica (CNPJ) da pessoa juridica titular do certificado
e associado ao atributo UID e Software Statement 1D, durante validacdo junto ao Servico de Diret6rio
do Open Insurance;

e organizationalUnitName: Cdédigo de Participante associado ao CNPJ listado no Servico de
Diretorio do Open Insurance;

e UID: Software Statement ID cadastrado no Servico de Diretério do Open Insurance e pertencente
ao CNPJ e Cédigo de Participante.

O Certificado Cliente deve ser emitido através de cadeia V10, e deve obrigatoriamente conter os seguintes
atributos:

Distinguished Name

e businessCategory (OID 2.5.4.15): Tipo de categoria comercial, devendo conter: "Private
Organization" ou "Government Entity" ou "Business Entity" ou "Non-Commercial Entity"

e jurisdictionCountryName (OID: 1.3.6.1.4.1.311.60.2.1.3): BR

e serialNumber (OID 2.5.4.5): CNPJ

e countryName (OID 2.5.4.6): BR

e organizationName (OID 2.5.4.10): Razdo Social

e stateOrProvinceName (OID 2.5.4.8): Unidade da federacdo do endereco fisico do titular do
certificado

e localityName (OID 2.5.4.7): Cidade do endereco fisico do titular

e organizationalUnitName (OID 2.5.4.11): Cédigo de Participante associado ao CNPJ listado no
Servigo de Diretério do Open Insurance

e UID (OID 0.9.2342.19200300.100.1.1): Software Statement 1D gerado pelo Diretorio do Open
Insurance

e commonName (OID 2.5.4.3): FQDN ou Wildcard

Certificate Extensions

o keyUsage: critical digitalSignature keyEncipherment
o extendedKeyUsage: clientAuth

Subject Alternative Name
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e dNSName: FQDN ou Wildcard
Certificados de Assinatura

Os Certificados de Assinatura sao utilizados para realizar assinatura do payload através do uso de JWS (JSON
Web Signature).

Atributos Open Insurance Presentes no Certificado

e UID: Cédigo de Participante associado ao CNPJ listado no Servico de Diretério do Open Insurance;
e commonName: Razdo Social cadastrado no Servico de Diretério do Open Insurance e pertencente
ao CNPJ e Cédigo de Participante.

O Certificado de Assinatura deve ser emitido através de cadeia V5, e deve obrigatoriamente conter os
seguintes atributos:

Distinguished Name

e UID (OID 0.9.2342.19200300.100.1.1): Codigo de Participante associado ao CNPJ listado no
Servico de Diretério do Open Insurance

e countryName (OID 2.5.4.6): BR

e organizationName (OID 2.5.4.10): ICP-Brasil

e organizationalUnitName (OID 2.5.4.11): Nome da Autoridade Certificadora

e organizationalUnitName (OID 2.5.4.11): CNPJ da Autoridade de Registro

e organizationalUnitName (OID 2.5.4.11): Tipo de identificacdo utilizada (presencial,
videoconferéncia ou certificado digital)

¢ commonName (OID 2.5.4.3): Nome da Raz3o Social

Certificate Extensions
e keyUsage: critical, digitalSignature,nonRepudiation
Subject Alternative Name

e otherName (OID 2.16.76.1.3.2 - ICP-Brasil): Nome do responsavel pelo certificado

e otherName (OID 2.16.76.1.3.3 - ICP-Brasil): Cadastro Nacional de Pessoa Juridica (CNPJ) da
pessoa juridica titular do certificado;

e otherName (OID 2.16.76.1.3.4 - ICP-Brasil): Responsavel pelo certificado de pessoa juridica
titular do certificado (data de nascimento, CPF, PIS/PASEP/CI, RG);

e otherName (OID 2.16.76.1.3.7 - ICP-Brasil): Niumero do Cadastro Especifico do INSS (CEl) da
pessoa juridica titular do certificado.

Certificados para front-end

Os certificados para Front-End sdo utilizados para disponibilizar servicos, em geral paginas Web, com uso de
TLS, que sdo acessados pelo usuario final. Dado a sua finalidade, e para garantir maior interoperabilidade,
os certificados devem ser do tipo EV (Extended Validation) e devem ser gerados através de uma autoridade
certificadora valida, seguindo as regras definidas na RFC 5280 e RFC 2818, em conformidade com os
principios e critérios WebTrust.

Cabecalhos de Seguranca

Q, Observacées:
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E importante ressaltar que este controle é obrigatério para o escopo open-data (fase 1) e esta
relacionado com os itens 3, 4.6 e 4.8 do publicado pela SUSEP.

Existem diversos cabecalhos relacionados a seguranca que podem ser retornados nas respostas HTTP para
instruir os navegadores a agirem da maneira esperada. No entanto, alguns desses cabecalhos devem ser
usados com respostas HTML e, como tal, podem fornecer poucos ou nenhum beneficio de seguranca em
uma APl que ndo retorna HTML. Com isso, os seguintes cabecalhos devem ser incluidos em todas as
respostas da API:

Cabecalho Objetivo
Cache-Control: no-store Evitar que informagdes confidenciais sejam armazenadas em cache.

Content-Security-Policy:

. ; Proteger contra ataques de clickjack do estilo “drag and drop”.
frame-ancestors 'none

Content-Type Especificar o tipo de contetdo da resposta.

Strict-Transport-Security Exigir conexdes por HTTPS e proteger contra certificados falsificados.
X-Content-Type-Options: Evitar que os navegadores executem a deteccdo de MIME e interpretem
nosniff respostas como HTML de forma inadequada.

X-Frame-Options: DENY Proteger contra ataques de clickjack do estilo “drag and drop”.

Os cabecalhos abaixo destinam-se apenas a fornecer seguranca adicional quando as respostas sdo
processadas como HTML. Dessa forma, se a API ndo irda HTML nas respostas, esses cabecalhos podem ser
desconsiderados. No entanto, se houver alguma incerteza sobre a funcdo dos cabecalhos ou os tipos de
informagdes que a API retorna (ou pode retornar no futuro), é recomendavel inclui-los como parte de uma
abordagem de defesa em profundidade.

Cabecalho Objetivo
Content-Security-Policy: A maior parte da funcionalidade do CSP afeta apenas as paginas
default-src 'none’ renderizadas como HTML.

. . As politicas de recursos afetam apenas as paginas processadas como
Feature-Policy: 'none HTML

Referrer-Policy: no-referrer As respostas ndo HTML ndo devem acionar solicitacdes adicionais.

Por fim, Cross-Origin Resource Sharing (CORS) é um padrdo W3C para especificar com flexibilidade quais
solicitacdes de dominio cruzado sdo permitidas. Ao entregar cabegalhos CORS apropriados, sua APl REST
sinaliza ao navegador quais dominios, também conhecidos como origens, tém permissdo para fazer
chamadas JavaScript para o servico REST. Com isso, recomenda-se a desativacdo dos cabecalhos CORS se as
chamadas entre dominios ndo forem suportadas / esperadas e ser o mais especifico possivel na definicdo
das origens das chamadas entre dominios.
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AP| Gateway e controles contra negacao de servico

Q Observacoes:

E importante ressaltar que este controle é recomendavel para o escopo open-data (fase 1) onde, mesmo
que este considere uma API Publica com dados publicos, a infraestrutura deve ser controlada para evitar
possiveis impactos na integridade e disponibilidade dos dados e ataques que comprometam o
ambiente interno da seguradora e demais estruturas utilizadas futuramente no escopo de customer-
data. Adicionalmente, este controle esta relacionado com os itens 3, 4.3, 4.6, 4.8 e 6.1 do

publicado pela SUSEP.

Um API Gateway é uma solucdo que fica na frente de uma Application Programming Interface (APl) para
facilitar solicitacdes e entrega de dados e servicos. Ele lida com as tarefas envolvidas na aceitacdo e
processamento das chamadas simultaneas e isso inclui o gerenciamento de trafego, suporte de
compartilhamento de recursos de origem cruzada (CORS), autorizagdo e controle de acesso, limitacao,
monitoramento e gerenciamento de versdo de API.

Com isso, todas as APIs envolvidas no processamento dos dados (envio ou recebimento) no ecossistema do
Open Insurance tenham um API Gateway implementado em sua arquitetura.

Controles contra negacao de servico

Adicionalmente, para evitar ataques de negacdo de servico contra a APl, recomenda-se que os seguintes
sejam implementados:

Defesa a nivel de rede: Se o AP/ gateway estd hospedado em uma solu¢cdo em nuvem, entdo o mecanismo
de defesa contra DDoS proéprio do provedor deve ser implementado, por exemplo, a plataforma AWS fornece
os servicos de AWS Shield, que inclui solugdes de load balancer, distribuidor de trafego, entre outros servicos.

Rede para entrega de contetido (Content Delivery Network): O CDN tem como objetivo fornecer alta
disponibilidade e alto desempenho, distribuindo o servico espacialmente em relagdo aos usuérios finais.
Podem ser usados para mitigar/minimizar ataques de negacdo de servico na API.

Deteccao de Bot: Diversas plataformas de gerenciamento de APIs tem servicos que monitoram o trafego
da API, identificam solicitagdes maliciosas / indesejadas e geram alertas / impedem que solicitacdes
maliciosas chegam no API Gateway. Como exemplos temos o Apigee Sense (Google Cloud Plataform) que
oferece uma camada de protec¢do adicional, identificando automaticamente comportamentos suspeitos da
API, nos quais administradores podem aplicar acdes corretivas para manter a experiéncia do usuario e
proteger os sistemas de backend. Ja na AWS, temos o AWS WAF, que é um firewall de aplicativo da web que
pode ser implantado no CloudFront para ajudar a proteger seu aplicativo contra ataques DDoS, fornecendo
controle sobre qual trafego permitir ou bloquear, definindo regras de seguranca.

Aplicacao de politicas: As politicas devem ser aplicadas no proxy da API que fica entre um cliente da APl e
o backend para restringir o acesso da APl a usuérios legitimos. Os seguintes requisitos de politica sdo
ESSENCIAIS para proteger APIs de atacantes mal-intencionados:

e Limite de taxa de API: os limites de taxa de APl sdo aplicados para reduzir solicitacbes massivas
de API que causam negacdo de servicos e para mitigar possiveis ataques de forca bruta ou mau
uso de servicos. O seguinte mecanismo de limites de taxa da API deve ser considerado aplicavel ao
Proxy da API:

o Limite de taxa por aplicacdo ou por API: Toda API ou aplicagdo s6 pode acessar o servico
considerando o numero de maximo requisi¢des definidas em uma janela de tempo pré-
estabelecida.

o Limites de taxa da API por solicitacdo GET ou POST: as solicitagbes de acesso permitido
podem variar com base nas solicitagdes GET ou POST por periodo.

Regex Protection: O caminho da URL, Parametro da Query, Cabecalho, Parametro de formulario, variavel,
XML payload ou JSON Payload da requisicdo de entrada devem ser avaliados em relacdo a expressdes
regulares predefinidas como DELETE, UPDATE e EXECUTE. A presenca de qualquer uma dessas expressdes
deve ser tratada como uma ameaca e a solicitacdo deve ser rejeitada. Para validar expressdes regulares,
consulte o OWASP TOP 10.
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Validacao de entrada JSON: A validacdo JSON em payload para solicitacdes PUT / POST / DELETE deve ser
executada para minimizar o risco representado por ataques no nivel do contetdo, especificando limites em
varias estruturas JSON, como profundidade maxima, nimero maximo de entradas de objetos, comprimento
maximo da string de um nome, nimero maximo de elementos permitido em uma matriz.

Validacao de entrada XML: A validacdo XML no payload para solicitacdes PUT / POST / DELETE deve ser
executada para detectar ataques de carga XML com base nos limites configurados e na API da tela contra
ameacas XML, usando as seguintes abordagens:

i Validar mensagens contra XML Schema (.xsd);
ii. Avaliar o contelido da mensagem para palavras chaves ou padrdes listados na blacklist;
iii. Detectar mensagens corrompidas ou malformada antes de serem analisadas.

Validacao por método HTTP: Restrinja adequadamente os métodos permitidos, de modo que apenas os
verbos permitidos funcionem, enquanto todos os outros retornam um codigo de resposta adequado (por
exemplo, 403 Proibido ou 405 Método ndo permitido). Verificar se o requisitante tem permissao para utilizar
os métodos HTTP recebido na coleta, acdo e recuperacdo de recursos.

Validacao de cabecalho: Cabecalhos como Content-Type, Accept, Content-Length devem ser
explicitamente validados com relagcdo a funcionalidade suportada pela APl. Também deve ser realizada a
validacdo em cabecalhos obrigatérios, como autorizagado, cabecalhos especificos da API.

Validacdo do Content-Type: Para solicitacdes PUT / POST / DELETE, o Content-Type (por exemplo,
aplicativo / XML ou aplicativo / JSON) da solicitacdo de entrada e o valor do cabecalho Content-Type deve
ser o mesmo. Um cabecalho de Content-Type ausente ou um cabecalho de Content-Type inesperado deve
resultar na rejeicdo da API pelo conteddo com uma resposta 406 ndo aceitavel.

Validacdo do tipo de resposta: NAO copie o cabecalho Accept no cabecalho Content-type da resposta.
Rejeite a solicitagdo (idealmente com uma resposta 406 nao aceitavel) se o cabecalho Accept ndo contiver
especificamente um dos tipos permitidos.

Lidar com recursos nao suportados: Restrinja adequadamente os recursos permitidos, de modo que
apenas 0s recursos expostos funcionem, enquanto todos os outros recursos ndo implementados retornem
um codigo de resposta adequado, por exemplo recurso desconhecido.

Controle de Acesso: As politicas podem ser configuradas para permitir solicitacdes de IPs, dominios ou
regides especificas. Solicitagdes que ndo atendem a esses critérios sdo rejeitadas pelo gateway. Outro
método de controle de acesso que pode ser aplicado é o Role Based Access Control (RBAC), no qual fungdes
sdo colecdes de autorizagdes concedidas aos usuarios da sua API. Nesse modelo, é recomendado que
minimamente a criagdo de perfis conforme a necessidade e com a aplicagdo do conceito de privilégio
minimo, ou seja, que permita que o usuario s6 tenha acesso ao essencial para realizacdo da funcdo desejada.
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Monitoramento de desempenho e disponibilidade

Q Observacoes:

E importante ressaltar que este controle foi proposto seguindo os padrées do Open Banking e ele é
obrigatorio para o escopo open-data (fase 1). Adicionalmente, este controle esta relacionado com os
itens 3, 5.2, 5.3 e 6.1 do Manual de Seguranca publicado pela SUSEP.

O repositério de monitoramento de desempenho e disponibilidade visa armazenar e disponibilizar os dados
estatisticos de indicadores de desempenho e disponibilidade dos Participantes do Open Insurance,
permitindo que qualquer usuario consulte na pagina publica do Open Insurance os indicadores de
desempenho e disponibilidade das APIs regulatérias dos Participantes.

O Diretério deverd obter os indicadores de desempenho e disponibilidade de todos os participantes
registrados, através do consumo de uma API cadastrada do Participante.

O Diretério devera notificar, através de e-mail, o Contato Técnico do Participante no caso da
indisponibilidade da APl com os dados de desempenho e disponibilidade no periodo exigido.

O Diretério devera permitir a parametrizagao da periodicidade do consumo dos indicadores de desempenho
e disponibilidade dos Participantes.

As informacbes do repositério de monitoramento de todas as instituicdes Participantes devem estar
disponiveis para os participantes do diretério via API, permitindo que elas realizem suas analises de
desempenho e disponibilidade.

Devem ser disponibilizados dashboards e indicadores na pagina publica do Open Insurance, que apresentem
as informacées de disponibilidade geral das APIs, quantidade de chamadas ao longo do tempo, tempo
médio de resposta e os indicadores pré-definidos pelo regulamento do Open Insurance. A granularidade da
informacédo a ser disponibilizada deve ser definida pela estrutura inicial responsavel pela implementagédo do
Open Insurance.

Notificacao dos indicadores de desempenho e disponibilidade

R
diretdrio API microservico indicadores servigo contato
de participantes gateway de indicadores de performance de email técnico
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Obtencao dos indicadores de desempenho e disponibilidade
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Gestao de Vulnerabilidades e Testes de Seguranca

Q Observacoes:

E importante ressaltar que este controle é obrigatério para o escopo open-data (fase 1) e esta
relacionado com os itens 3, 4.18, 4.19, 4.20, 7.11 e 7.12 do publicado pela SUSEP.

O processo de Gestdo de Vulnerabilidades é um requisito obrigatério e tem como fundamento identificar,
classificar, remediar e gerenciar os riscos em diferentes camadas da arquitetura de seguranga do Open
Insurance. Uma vulnerabilidade de seguranca pode ser definida como: "Uma fraqueza ou falha em um
sistema ou aplicacdo que poderia permitir a um atacante comprometer a integridade, disponibilidade ou
confidencialidade desse sistema ou aplicacdo".

Com isso, com o objetivo de minimizar o risco da exploracdo de vulnerabilidades criticas nos ativos
envolvidos na estrutura do Open Insurance, os seguintes testes de seguranca devem ser realizados:

e Teste de Invasao: Teste simula o cenario de uma invasao real para mapear a superficie de ataque.
Neste caso, o escopo do teste de invasdo deve considerar todos os ativos que suportam, de forma
direta ou indireta, a estrutura do Open Insurance e é esperado que seja realizado no minimo
anualmente considerando, a infraestrutura, aplicacdes e APIs utilizadas.

e Analise (scan) de Vulnerabilidades: Realizacdo de validacées automatizadas de forma recorrente,
no minimo trimestralmente, para monitorar os ativos de infraestrutura, aplicacbes e APIls
utilizados na estrutura do Open Insurance em busca de vulnerabilidades de seguranca.

Além disso, é recomendado que o processo de gestdo de vulnerabilidades contemple as seguintes etapas:

i. Preparagao — Como um precursor do ciclo de vida da Gestdo de Vulnerabilidades, na etapa de
Preparacdo, é esperada a definicdo da base da governanca do programa, estabelecendo
politicas e padrbes, atribuindo fun¢bes e responsabilidades, definindo métricas de
desempenho e niveis de servico e estabelecendo o escopo do programa.

ii. Identificacdo - Esta fase engloba a identificacdo de vulnerabilidades de ativos em todo o
ambiente usando diferentes métodos, incluindo analise de vulnerabilidades, revisdo da
configuracdo, testes de invasdo e a revisdo de alertas de vulnerabilidade de seguranca de
fornecedores e alertas publicos. Convém que as vulnerabilidades descobertas sejam
registradas e rastreadas ao longo de todo o ciclo de vida do programa de Gestdo de
Vulnerabilidades.

iii. Priorizacao — Apos identificagdo, as vulnerabilidades deverdo ser analisadas utilizando um
padrdo formal de risco que leva em consideracdo a severidade da vulnerabilidade e a
classificacdo do ativo. Como resultado desta analise, sera definido o plano de acdo e prazos
para remediacao.

iv. Remediacao - Para mitigar a vulnerabilidade identificada, seréa realizada a implementacdo dos
controles definidos no plano de acdo.

V. Validacao — Com o objetivo de assegurar que as vulnerabilidades foram remediadas, sugere-
se a realizacdo de validages (retestes) apds a implementacao.

Vi. Melhoria Continua — Convém que os indicadores do programa sejam monitorados de forma

recorrente para assegurar a qualidade e melhoria continua.
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Monitoramento de Seguranca

Q Observacoes:

E importante ressaltar que este controle é obrigatério para o escopo open-data (fase 1) e esta
relacionado com os itens 3, 5.2, 5.3, 6.1 e 7.9 do publicado pela SUSEP.

O processo de monitoramento tem como objetivo trazer visibilidade e protecdo sob os ativos de
infraestrutura relacionados a arquitetura do Open Insurance por meio de implementagdo de recursos de
protecdo contra intrusdo de rede, dispositivos e monitoramento e correlacdo dos registros de alertas de
seguranca.

Recomenda-se que eles devem ser implantados em pontos de entradas e saida da arquitetura do Open
Insurance para impedir e controlar a propagacdo de execucdo de ataques de rede ou de host, incluindo
movimentacao lateral, sendo eles:

i. Centralizar os eventos de alertas de seguranca — Centralize os alertas de eventos de
seguranga entre os ativos relacionados a arquitetura do Open Insurance por meio do uso de
um SIEM e sua integracdo com solucdes de seguranca.

ii. Sistema de deteccao de intrusdao baseado em rede e em dispositivo — Utilizar ferramentas
de IPS na borda da rede da arquitetura do Open Insurance quando apropriado.

iii. Segmentacao de rede - Filtrar o trafego entre segmentos de rede que tenham comunicacéo
com a rede da arquitetura do Open Insurance.

iv. Coleta de trafego de rede — Coletar e revisar o trafego de rede relacionado a arquitetura do
Open Insurance.
V. Revisar niveis de alertas — Revisar os niveis definidos como gatilhos de alertas mensalmente

OU sempre que Necessario.
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Protecao contra Malware e Ameacas

Q Observacoes:

E importante ressaltar que este controle é obrigatério para o escopo open-data (fase 1) e esta
relacionado com os itens 3 e 4,9 do publicado pela SUSEP e a Circular Susep N°
638.

As sociedades participantes do Open Insurance devem possuir ou implementar defesas contra Malwares e
outras possiveis ameacas cibernéticas. As defesas contra malware e ameacas devem operar em ambientes
dindmicos por meio de automacdes, atualizacdes e integragdes com outros processos como gerenciamento
de vulnerabilidades e resposta a incidentes.

Os controles de protecdo contra ameaca de rede e de malware sdo obrigatérios e devem ser implantados
em pontos de entradas da arquitetura do Open Insurance para impedir e controlar a propagacgdo de
execucao de software malicioso, sendo eles:

i. Instalacao e configuracao - Instalar e manter software de protecdo contra malware.

ii. Protecdao de comportamento — Utilizar softwares de protecdo baseado em comportamento
suspeitos ou maliciosos.

iii. Atualizacao — Garantir que os softwares de protecdo estejam atualizados.

iv. Escopo de Implementacao — A protecdo contra malware e ameacas deve ser implementada
na camada de rede e endpoint.

As sociedades participantes também devem possuir um plano de acdo e resposta a incidentes capaz de
abranger os procedimentos e os controles a serem utilizados na prevencdo e resposta a incidentes que
afetem sistemas, APIs e outros recursos relacionados a implementacdo e a operagdo do Open Insurance.

Também sera necessario documentar em relatério anual a efetividade da prevencdo e tratamento de
incidentes feitos pela companhia, para maior controle da geréncia de dados que se encontram em posse da
supervisionada, bem como a comunicacdo, no prazo maximo de 5 (cinco dias) Uteis a SUSEP, a partir da
descoberta do evento, a ocorréncia de incidentes relevantes, detalhando a extensdo do dano causado e, se
aplicavel, as agdes em curso para regularizacdo total da situagdo, os respectivos responsaveis e os prazos.
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Registros de Auditoria e Sistemas

Q Observacoes:

E importante ressaltar que este controle é obrigatério para o escopo open-data (fase 1) e esta
relacionado com os itens 4.17, 4.25, 5.1 e 7.4 do publicado pela SUSEP.

O processo de coleta de logs é fundamental para detectar atividades suspeitas ou maliciosas. Os registros
de auditoria podem ser a Unica evidéncia de um ataque bem sucedido. Existem dois tipos de logs que devem
ser configurados na arquitetura do Open Insurance, sendo eles:

Registros de sistema: Fornecem eventos em nivel de sistema que mostram o horario do inicio e
fim de processos de sistema, quebras dos sistemas. Esses logs sdo nativos dos sistemas operacionais
e levam menor tempo de configuracao.

Registros de auditoria: Os registros de auditoria incluem eventos em nivel de usuérios, logins de
usuarios, acesso a arquivos e exige maior planejamento e esforco para configuragao.

A retencdo desses registros também é importante na necessidade de uma investigacdo de incidente.

Além disso, é obrigatério que o processo de coleta dos logs contemple as seguintes etapas:

Padronizar a sincronizacao de tempo — Configurar pelo menos duas fontes de sincronismo
de tempo.

Configurar os registros de auditoria — Configurar o registro de auditoria detalhado para
ativos que contenham dados confidenciais. Incluir fonte do evento, data, nome de usuario,
timestamp, endereco de origem, endereco de destino e outros elementos Uteis.

Coleta de registros — Coletar registros de auditoria de requisicdes das APls URLs publicadas e
de linhas de comando como PowerShell, Bash e terminais de administragdo remota.
Armazenamento de registros de auditoria — Os registros devem ser armazenados por no
minimo um ano para auxiliar no processo de revisdo ou investigacdo de incidentes de
seguranca.
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