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Apresentacao

Este guia define as especificagdes referentes a experiéncia do cliente no escopo do Open Insurance, para a
realizacdo da jornada de compartilhamento de dados no ambiente. A observancia do disposto neste guia é
obrigatdria por parte das sociedades participantes, conforme defini¢cao prevista na regulamentacao vigente.

Considerando o objetivo de compatibilidade entre o Open Finance e o Open Insurance, este guia foi
construido de forma a manter uma jornada homogénea de compartilhamento de dados, com base na

interoperabilidade entre os ambientes.

As diretrizes e principios estabelecidos para a experiéncia do cliente no Open Insurance seguem as
regulamentacdes citadas nas Referéncias.

Referéncias

Estas especificacbes baseiam-se, referenciam, e complementam, quando aplicivel, os seguintes

documentos:
Referéncia Origem
Resolugao CNSP n2 415, de 2021 Normativo CNSP
Circular Susep n2 635, de 2021 Normativo Susep

Lei Geral de Protecdo deDados (LGPD — Lei | http://www.planalto.gov.br/ccivil 03/ ato2015-
n2 13.709, de 2018) 2018/2018/lei/L13709.htm

Documento oficial que contém o detalhamento dos
requisitos técnicos e procedimentos operacionais a serem

. . seguidos na implementacdo do Open Insurance.
Manual de Experiéncia do Cliente Susep & P ¢ P

https://openinsurance.susep.gov.br/documentos-de-
referencia/



https://xxxxxxx/
https://xxxxxxx/
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm

1. Introducao

Este Guia foi elaborado com o objetivo de estabelecer critérios minimos para garantir que a experiéncia dos
clientes ao compartilharem dados e servicos entre as sociedades participantes do Open Insurance seja
padronizada, segura, agil, precisa e conveniente. Para uma Jornada de Compartilhamento em um ambiente
seguro e com o minimo de problemas, foram discutidos e estabelecidos diretrizes, dispositivos e parametros
pensando na experiéncia do cliente no Open Insurance.

O conteudo é direcionado as sociedades participantes do Open Insurance Brasil, orientado as profissdes
envolvidas com experiéncia do usudrio (UX) e desenvolvimento de interfaces (Ul), mas também podendo ser
de interesse para areas de negécio de diferentes empresas e para pessoas cidadas interessadas no tema.

Os dispositivos do Guia sdo classificados em:

e Requisitos: disposicdes vinculativas, proveniente de normas regulatdrias, que devem ser seguidas

pelas sociedades participantes; e

e Recomendagoes: disposicdes de observacdo nao obrigatdria pelas sociedades participantes, mas

cuja implementacdo é recomendavel, considerando boas praticas para a experiéncia do cliente.

O conjunto de requisitos e recomendacdes contido neste Guia deve ser seguido pelas sociedades
participantes, porém funcionalidades ndo previstas neste documento serdo aceitas, desde que atendam aos
principios e as diretrizes da regulamentag¢do em vigor. Cada caso de uso é acompanhado de telas ilustrativas.
Essas telas sdo utilizadas apenas a titulo de exemplo para facilitar a compreensao do texto e ndo implicam
em obrigatoriedade para o desenvolvimento das interfaces.

Foram definidos 10 passos com Requisitos e Recomendag¢des que tornam a Jornada de Compartilhamento
de facil compreensdo. Existem dois tipos de jornada:

e Jornada de algcada unica de compartilhamento de dados e servigos: sequéncia de etapas do
compartilhamento de dados e servigos realizados por um Unico cliente;

e Jornada de algada multipla de compartilhamento de dados e servigos: sequéncia de etapas do
compartilhamento de dados e servigos realizadas por mais de um cliente, a exemplo de apdlices de
pessoas juridicas em que o compartilhamento dependa do consentimento de mais de um representante
ou procurador da empresa ou ainda apodlices com mais de um segurado.

As sociedades participantes também devem disponibilizar ao cliente, relativos ao compartilhamento de
dados e servigcos nos quais estejam envolvidas:

e Ambiente de gestdao de consentimentos: ambiente disponibilizado pelas sociedades participantes em
seus canais eletronicos para que os clientes consultem e gerenciem os consentimentos ja efetivados ou
pendentes, inclusive para fins de sua revogac¢do nos termos da legislacao.



2. Principios da Jornada do Usuario

Para garantir uma boa Jornada do Usuario, definimos principios claros e objetivos que devem ser seguidos
pelas sociedades participantes do Open Insurance.

Principios sdo uma forma de criar um entendimento compartilhado sobre as boas préticas no
desenvolvimento de um produto ou servico. Eles buscam manter os times no caminho correto e ajudam na
tomada de decisdo a respeito das solugcdes mais apropriadas, quando existem duvidas ou divergéncias.

Os Principios expostos neste documento sdo baseados nas necessidades e nos direitos dos cidadaos
enqguanto clientes vivenciando as diferentes jornadas apresentadas neste Guia de Experiéncia.

e Centrada no Consumidor: A Jornada do Usudrio do Open Insurance deve ser centrada nas
necessidades, nos comportamentos e nas expectativas dos clientes, considerando que podem mudar
ao longo do tempo. As interfaces sé fazem sentido se forem desenvolvidas do ponto de vista de quem
ird utilizd-las. Se ndo fizerem sentido para a pessoa que estd usando, a experiéncia fica
comprometida.

o Simples e Empoderadora: As interacGes devem ser simples e intuitivas, sem prejudicar
consentimento, controle, transparéncia, privacidade ou compreensdo. Evitar elementos
desnecessarios, excesso de texto, palavras confusas, repeticGes, muitas etapas ou demora que
possam causar frustracao ou até desisténcia.

® Acessivel e inclusiva: Uma gama diversificada de pessoas deve ser capaz de acessar, usar e
compreender o ecossistema do Open Insurance. A experiéncia do Open Insurance deve ser
democratica e gerar novas oportunidades de engajamento. Dessa forma, é preciso ter cuidado para
ndo criar barreiras de uso na sua implementacgao, garantindo que as interfaces estejam de acordo
com as Heuristicas de Nielsen, que sdo regras gerais que guiam o processo de constru¢do de uma
interface, visando garantir que diferentes clientes consigam utilizar a interface sem dificuldades e
com uma experiéncia de uso positiva.

e Compreensivel: Os clientes devem conseguir entender:
o Quais informagGes sdo compartilhadas;
o Com quem os dados sao compartilhados;
o Qual afinalidade do compartilhamento;
o Quando comeca e quando termina o compartilhamento;

o Como podem gerenciar o uso dos seus dados.



Veloz: A velocidade das interacGes é um dos elementos relacionados a uma boa experiéncia de uso
e deve ser adequada ao cliente e a jornada que ele esta realizando. Quando falamos em velocidade
de carregamento, ja se sabe que apenas 1 segundo ja é suficiente para influenciar a percepc¢do do
cliente. A espera gera uma resposta de stress e desconfianga no funcionamento do sistema que pode
afetar negativamente a experiéncia.

Segura: No decorrer da jornada, os clientes devem ser orientados em relacdo a preocupacoes sobre
fraude e privacidade dos dados. Devem estar claras questdes sobre uso, seguranca e protecdo dos
dados, tanto pessoais quanto transacionais. E importante que se construa um ambiente de confianca
(no sistema, no processo e nas sociedades) para assegurar o entendimento, a aceitacdo e a adesdo a
€sse NoVo servigo.

Fundamentada no Consentimento atual: O consentimento do cliente deve ser atual, assumindo que
suas atitudes podem mudar ao longo do tempo. E importante que ele esteja ciente de que tem o
direito de mudar de decisdo a qualquer momento.



3. Diretrizes de usabilidade

Aqui apresentamos 10 Diretrizes de Usabilidade que tornam a experiéncia mais intuitiva e aumentam o
grau de sucesso dos objetivos da regulacao. Essas diretrizes foram adaptadas a partir das 10 Heuristicas de
Usabilidade de Jakob Nielsen.

3.1. HEURISTICAS DE NIELSEN

Heuristicas sdo processos empregados em decisdes do dia a dia com o objetivo de tornar a escolha mais
facil, rapida e intuitiva.

Em 1990, Jakob Nielsen e Rolf Molich propuseram 10 principios do design de interacdo, que foram
chamados de Heuristicas. As heuristicas sdo regras gerais e praticas que guiam a construcdo de interfaces
para garantir que os usuarios dessas interfaces consigam executar tarefas e agcdes sem dificuldade, com
uma dtima experiéncia de uso.

3.2. A 10 diretrizes de usabilidade

e Visibilidade do passo a passo: O sistema deve sempre manter os usudrios informados sobre o que
estd acontecendo e quais os proximos passos de maneira clara.

e Linguagem acessivel: O sistema deve falar a linguagem do usudrio através de palavras, frases,
simbolos e conceitos que sejam familiares para os usudrios além das interfaces.

o Liberdade e autonomia: O sistema deve falar a linguagem do usuario através de palavras, frases,
simbolos e conceitos que sejam familiares para os usudrios além das interfaces.

e Consisténcia e padroes: A experiéncia deve ser clara e sem dificuldades para o usuario. Usar
nomenclaturas, simbolos e fluxos de navegac¢do de maneira consistente ajuda no entendimento da
navegacao e na execugao de objetivos.

e Prevencao de erros: Interfaces com instrucgdes claras, seja por meio de frases, simbolos e layout,
possibilitam ao usudrio entender o que pode acontecer caso ele tome alguma acdo erroneamente.
Além disso, eliminar situacGes que podem levar ao erro.

e (Clareza da informagao: O usudrio ndo deve ter de lembrar informagdes de uma pdgina para outra.
As instrucOes devem estar claras, assim como a opc¢do de voltar a pagina anterior.

e Abrangéncia e inclusado: O sistema deve atender as necessidades de usuarios iniciantes e
avancados, permitindo que os mais experientes possam acelerar o processo se desejarem.

e Prioriza¢ao do necessario: Cada informacgdo extra na tela compete com outros elementos
relevantes, diminuindo sua visibilidade. Portanto, indica-se ndo apresentar informacgdes
irrelevantes ou desnecessarias.

e Visibilidade sobre erros: Os usuarios devem ser capazes de reconhecer e solucionar problemas.
Mensagens de erro devem ser claras, indicando o problema e sugerindo uma solugao.

e Ajuda e orientagdao: Mesmo que o ideal seja o sistema ser usado sem necessidade de documentacao,
0 usuario pode precisar dessas informagdes. A busca por elas deve ser uma tarefa facil, de etapas
reduzidas e claras.



4. Requisitos gerais para a Jornadas de Compartilhamento

A Jornada de Compartilhamento de dados no Open Insurance foi estruturada com base na Resolugdo CNSP
415, Circular SUSEP n2 635 e no Manual de Experiéncia do Cliente do Open Insurance publicado pela Susep.
Atendendo as exigéncias normativas definidas para o guia e respeitando os aspectos legais, foi definida uma
série de requisitos que precisam ser observados por todas as sociedades participantes, que se aplicam a
jornada de compartilhamento de dados, seja ela realizada por multiplos ou por um Unico aprovador.

A jornada foi detalhada em 10 passos necessarios para que o compartilhamento de dados aconteca, sendo
sempre iniciada e consentida pelo cliente. Os passos envolvem as sociedades “receptora” e “transmissora”
no compartilhamento de dados. A sociedade receptora serd aquela que recebera os dados do cliente que
serdo trazidos da “transmissora”. A jornada se inicia sempre na receptora.

Como pré-requisito para o cliente realizar a Jornada, hd a necessidade de possuir login em ambas
transmissora e receptora. Os 10 passos devem ser efetuados por meio da interface dedicada de
compartilhamento de dados no Open Insurance, exclusivamente por canais eletronicos, e devem ocorrer de
forma sucessiva e ininterrupta. A implementacdo digital, seja ela App ou navegador web (Browser), e a
elaboracdo da interface fica sob responsabilidade de cada sociedade participante.

Os requisitos de experiéncia para os passos aplicdveis foram discutidos pelos membros do Grupo Técnico de
Experiéncia do Cliente, e para cada etapa no compartilhamento foram definidos os requisitos minimos e
recomendacgdes, de forma a garantir uma jornada homogénea entre as participantes do ambiente Open
Insurance. Entretanto, além dos requisitos e recomendacdes desse guia, as sociedades participantes deverdo
observar a regulamentag¢do em vigor para implementac¢do do Open Insurance.

Foram detalhados os requisitos considerando também as especificidades de jornadas de al¢ada Unica e
multipla, que serdo detalhados nos passos aplicaveis.

Desta forma, a relagdo dos passos que comp&em a Jornada de Compartilhamento s3o:
Na receptora:

e Passo 1: Identificacdo do cliente

e Passo 2: Apresentacdo da Finalidade (ou das Finalidades)

e Passo 3: Escolha da Transmissora de Dados

e Passo 4: Escolha de Dados e Prazos de Consentimento

e Passo 5: Aceite nos Termos e CondigOes

e Passo 6: Direcionamento para a Transmissora

Na transmissora:



e Passo 7: Autenticagdo do Cliente

e Passo 8: Confirmacdo [Jornada Unica/Multipla]

e Passo 9: Redirecionamento do Cliente para a Receptora
Na receptora:

e Passo 10: Efetivacdo (Confirmagdo do Consentimento) e Apresentacdo do Comprovante da Operacdo
[Jornada de alcada Unica ou Mdltipla].

E importante lembrar que, quando da realizacio de uma jornada multipla é necessario que demais
aprovadores com poderes para decisdo consintam para que o compartilhamento seja efetivado.

O prazo limite para atua¢do dos demais aprovadores no caso de jornada de alcada multipla é de 60 minutos,
e o prazo limite para a realiza¢do da jornada de alcada simples também é de 60 minutos, conforme definicdes
do Grupo Técnico de Tecnologia.

Estas definicdes poderdo ser revisadas pelos membros do Grupo Técnico de Experiéncia do Usuario e
Tecnologia, por meio da Estrutura do Open Insurance.

Imagem: llustracdo das 10 etapas Gerais da Jornada de Compartilhamento de Dados (contempla de forma
geral a jornada para alcadas multiplas e Unicas):

APRESENTAGAO DA ESCOLHA DA TRANSMISSORA APRESENTACAO / ESCOLHA
FINALIDADE DE DADOS DE DADOS E PRAZO

i d 7 H08 O

IDENTIFICAGAO DO CLIENTE ACEITE NOS TERMOS E CONDICOES

DIRECIONAMENTO PARA = h REDIRECIONAMENTO DO EFETIVAGAO E APRESENTAGAD DO
AUTENTICAGAO DO CLIENTE CONFIRMAGAO >
TRANSMISSORA ) & A CLIENTE PARA A RECEPTORA COMPROVANTE DA OPERACAO

Para cada um dos passos da Jornada de Compartilhamento, foram detalhados os requisitos e
recomendagdes para padronizar o desenvolvimento pelas participantes.

4.1. Passo 1: Identificacdo do cliente



A etapa de identificacdo do cliente é necessdria para que a Jornada aconteca e deve ocorrer por meio da

sociedade receptora. Abaixo foram detalhados os requisitos para a etapa de identifica¢do.

Requisitos
e Identificar o cliente previamente ao compartilhamento de dados

e Caso ele ndo possua um cadastro prévio é necessario que a receptora
ofereca a possibilidade de realizagdao de cadastro de identificagdo
previamente ao consentimento, utilizando como chaves o CPF e a
agregacao de dados de identificacdo como Nome completo e E-mail;

e No caso de pessoa juridica, devera ser indicado o CPF e nome completo
do responsavel pelo pedido de consentimento relativo ao CPNJ cliente,
além do CNPJ em si e demais dados de identificagao.

e ‘Adicionalmente, no caso de clientes pessoa juridica, a sociedade precisa
manter em seus canais de atendimento eletrénicos disponibilizados a
estes clientes, o(s) dados de CPF(s) relacionados ao CNPJ que tem o
perfil de acesso para consulta e/ou compartilhamento de dados.

4.2.  Passo 2: Apresentac¢do da Finalidade

£ Voltar -—

Compartilhamento de Dados
Open Insurance

1 \dentificagso do Cliente

I
| CPFouCNPJ

] Home Completo

Finalidade do uso dos dados

Finalidade determinada definida por cada
nstituicdo

Selecione a instituicdo financeira

Para ela que solicitaremos o
compartilhamento dos seus dados

Q. Buscar instituicio

—

As sociedades participantes devem observar as determinagdes na regulacdo vigente relativas a finalidade

apresentada (ou as finalidades apresentadas) no compartilhamento de dados. Abaixo sdo detalhados os

requisitos e recomendagdes para esta etapa.

Deve ser apresentada ao cliente a possibilidade de sele¢do do produto sobre o qual deseja compartilhar

dados. Esta opgdo poderd ser apresentada nos passos 02 ao 04 da Jornada, ficando a cargo de cada sociedade

participante a definicao.

Requisitos

e Apresentar ao cliente a finalidade para o compartilhamento dos dados;

e Apresentar op¢ao para busca da sociedade transmissora.

e Adaptacdo do vocabuldrio para melhor entendimento do cliente, usando
como referéncia o glossario sempre que possivel.

Recomendagdes

e Inclusdo de pequeno texto explicativo demonstrando o que sera feito em
na tela em questao;

€ voltar -

Compartilhamento de Dados
Open Insurance

Identificagio do Cliente
CPFouCNPJ

Nome Completo

| Finalidade do uso dos dados

| Finalidade determinada definida por cada
nstituicgo

Q. Buscar instituicdo

10



Inclusdo de texto explicativo para cada item que consta como termo no
glossario deste Guia.

4.3. Passo 3: Escolha da Transmissora de Dados

Na etapa da escolha da Transmissora de dados, o cliente escolhera qual sociedade fard o compartilhamento

dos dados com a receptora.

Requisitos

o Nesta etapa, devem ser apresentadas opgbes de busca para localizagao
da sociedade transmissora por meio da indicagdo da marca, nome ou
CNPJ;

e Cliente sempre visualizard como resultado a marca correspondente;

e A pesquisa deve afunilar opcbes de resultado, conforme navegacdo do
cliente, oferecendo opcdo “ver detalhes do participante”;

e (Caso seja escolhida a opg¢do “Ver detalhes do participante”, o cliente é
direcionado para uma nova tela contendo as informagdes:

o CNPJ;

o Nome da marca;

o Descricao da Marca;

o Lista de Participantes da Marca;

11



o Link de acesso ao Portal do Open Insurance caso se deseje
realizar uma consulta sobre mais informagdes sobre o Open
Insurance.

e A marcaaparece em hierarquia nos resultados de busca, com o objetivo —

de direcionar o cliente para a acdo de selegdo intuitiva;

Escolha da Instituigdo Transmissora
de Dados

Q seg
E Seguradora O Banco O outras

e Em caso de resultado exato, apresentar apenas a indicacdo da
guantidade de demais participantes dentro da Marca; Seghra

er detabhey da marce

Recomendagées
Segprev

ar delahes da marca

e Apresentar um checkbox abaixo da caixa de busca, para que o

. . . . . Seghra
cliente possa realizar, se assim desejar, a busca por tipo de

sociedade (SISS ou Supervisionada); segh.r.a_s_A.

e \Verificar com cada marca participante como sera

disponibilizada a sua descri¢cdo ——

e Incluir um texto explicativo sobre os campos e telas foco da
etapa da Jornada de Compartilhamento e Consentimento, de
modo a facilitar o entendimento do cliente sobre o propdsito
de cada etapa e os campos.

44, Passo 4: Escolha de Dados e Prazos de Consentimento

Na etapa de escolha de dados e prazo, é importante ressaltar que o cliente podera realizar o
compartilhamento de dois tipos diferentes de dados para a Receptora:

e Dados obrigatodrios: conjunto de dados que a receptora classifica como minimo necessario para que
possa garantir o que esta propondo por meio da finalidade, e de obrigatoriedade pelas participantes
para compartilhamento. Este conjunto de dados é imprescindivel para a efetivagdo do
compartilhamento.

e Dados opcionais: dados adicionais aos obrigatdrios que a receptora pode incluir em seu pedido, que

podem ser transmitidos opcionalmente, de modo a complementar ou otimizar a proposta
apresentada por meio da finalidade.
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Requisitos para a etapa de escolha dos dados:

e Aselecdo de dados deve ter relacao direta com a finalidade, podendo ser
apresentados para o cliente a relagao dos dados obrigatdrios solicitados,
e 0s opcionais;

e Osdados obrigatdrios estardo marcados, e dados opcionais deverao estar
desmarcados;

e Oferecer a possibilidade de selecionar ou limpar a selecdo de multiplos
agrupamentos com uma Unica agao;

e Possibilitar a visualizagdo dos dados que compdem cada agrupamento de
maneira simples:

o Ao clicar na opgdo, “ver todos os dados compartilhados”,
disponibilizar a lista completa dos dados com agrupamentos;

o Utilizar os termos definidos no Glossario de Experiéncia para os
agrupamentos e suas descricdes;

e Selecdo dos dados obrigatdrios ao compartilhamento, apresentando no
detalhe um resumo por agrupamento:

o Informar ao cliente os agrupamentos de dados obrigatdrios,
especificando o motivo de sua obrigatoriedade (a relagdo de
agrupamentos e seus dados comuns consta em anexo a este
Guia);

o Apresentar com clareza os agrupamentos abertos;

e Selecdo dos dados opcionais ao compartilhamento, apresentando no
detalhe um resumo por agrupamento:

o Informar ao cliente o beneficio em compartilhar os dados opcionais;

o Apresentar com clareza os agrupamentos abertos, para escolha do
cliente;

o Incluir o checkbox para marcagao do selecionar tudo.

o Apresentar agrupamentos de dados que tenham relagdo direta com
a finalidade;

£ Voltar =

Compartilhamento de Dados
Open Insurance

Instituicdo Selecionada

Segbra

Dados Obrigatérios

Dados Cadastrals ~

Dados Cadastrails

Ver todos os dades compartiinadss

Dados Obrigatérios

Dados Cadastrais -~

Dados Cadastrais

Ver todos os dados compartilhados

Informacdes Complementares

Logradouro, Mimero do Logr:
Postal, UF, Nimero do Documento
etc

Cadiga
Jangeis

Ver todos os dados compartilhados

Oselecionar wde Dados Opcionais

Dados Cadastrais ~

Qualitativos

l Ver todos os dados compartilhados



e Detalhes dos dados:

Os principais beneficies de
trazer seus Dados cadastrais

o Ao clicar na opcdo anterior, “ver todos os dados a serem P Ay
. ” . . e . Essa @ a lista completa de todos os
compartilhados”, disponibilizar a lista completa dos dados com dados que serdo compartilhados
ao selecionar Dados Cadastrais
agrupamentos;
Tie o Pecsoa
Nome Completo
.oy . o 7 . A . CPF
o Utilizar os termos definidos no Glossario de Experiéncia para os Enderego Completo

agrupamentos e suas descrigoes;

e Disponibilizar um link de acesso rapido para a pagina do Portal do Cidadao

gue demonstra a tabela explicativa com os dados;

e Requisitos para defini¢ao do prazo:

Nuamero

CEP

UF

Telefone

E-mail

Identificaciio de Pessoa
Exposta Paliticamente (PEF)
N® Documente Estrangeiro
Pais de Residéncia
Filiagdo

Data de nascimento

Para mais ¢

jetalhes acesse o link do

Portal do Cidadao

o Apresentar a possibilidade de selegdo do prazo de
compartilhamento, de acordo com a finalidade escolhida
anteriormente;
o Deverd aparecer um prazo inicial de acordo com a finalidade,
podendo ser alterado pelo cliente com base nas opgdes
apresentadas pela participante;
Prazo de compartilhamento
o Cada sociedade tera a liberdade de definir os prazos adequados as No encerramento do prazo, o

finalidades, desde que respeitem o limite maximo definido pela
regulamentacdo vigente.

e Apresentar dados de pré-selecionados

Dados

obrigatérios estardo marcados, e dados opcionais estardo

compartilhamento seré finalizado

Prazo

6 meses

desmarcados. Devera ser apresentada ao cliente a opg¢do para escolher os
dados que deseja compartilhar dentro dos opcionais.




e Oferecer a possibilidade de selecionar ou limpar a selegdo de multiplos
agrupamentos com uma Unica agao;

e Possibilitar a visualizacdo dos dados que compdem cada agrupamento de
maneira simples;

e Adaptar o vocabuldrio para melhor entendimento do cliente sempre que
possivel.

e Utilizar uma mensagem explicativa para mostrar os beneficios do
compartilhamento dos dados no prazo selecionado, baseado sempre na
finalidade anteriormente selecionada;

Dados Obrigatérios

Dados Cadastrais L

Dados Cadastrais

Ver todos os dados compartilhados

Informag¢des Complementares

Dados Cadastrais ~

Qualitativos

0. Sexo, Renda

dados que serdo compartilhados

Funciio

Tipo de Pessoa

Nome Completo

CPF

Endereco Completo
Nimero

CEP

UF

Telefone

E-mail

Identificacio de Pessoa
Exposta Politicamente (PEP)
N° Documento Estrangeira
Pais de Residéncia
Filiacio

Data de nascimento

Portal do Cidadao

Os principais benefics de
trazer seus Dados Cadastrais
Hoxn v,z

O ¢ rtilhados
10 selecionar Dados Cadastrais

Funcéo

Tipo de Pessoa

Nome Completo

CPF

Endereco Completo
Nuamero

CEP

UF

Telefone

E-mail

Identificaciio de Pessoa
Exposta Paliticamente (PEF)
N® Documento Estrangeiro
Pais de Residéncia
Filiagio

Data de nascimento

Portal do Cidadao
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4.5.

Passo 5: Aceite nos Termos e Condigdes

Requisitos

Apresentar e solicitar neste passo o aceite do cliente aos “Termos de
Aceite”, que deve ser elaborado por cada sociedade receptora, com base
no anexo apresentado neste Guia;

Recomendacgbes

4.6.

Incluir um CheckBox onde o cliente confirma que leu o documento e
apenas habilitar o botdo de confirmacdo apds marcar a op¢ao de leitura
realizada no CheckBox.

Incluir um aviso ao cliente informando que a partir do direcionamento para
a transmissora ndo serd mais possivel editar definicdes realizadas até o
momento, a ndo ser a revisdao dos produtos, que é facultada no passo 08
da jornada.

Passo 6: Direcionamento para a Transmissora

Requisitos

Informar sobre o redirecionamento do cliente para o ambiente da
sociedade transmissora;

Caso o fluxo de solicitacdo seja interrompido nesta etapa, deve existir
facil acesso a continuidade do processo através dos canais eletronicos da
sociedade.

O redirecionamento deve ocorrer para um canal digital seguro, podendo
ser APP-to-Browser, Browser-to-Browser, APP-to-APP, Browser-to-APP;

Caso a Sociedade Transmissora possua o canal app, é preferencial que
ocorra o redirecionamento app-to-app;

O redirecionamento deve seguir a priorizagdo dos canais eletronicos
definidos por cada sociedade;

Usar os mesmos elementos graficos para ambas as sociedades;

O cliente deve ser informado que o fechamento da aba da Transmissora
pode impedi-lo de ser redirecionado de volta.

Apresentar os logotipos das sociedades transmissora e receptora.

Para que possamos concluir o
compartilhamento, iremos lhe
redirecionar para a instituicdo:

Segbra

Apés a leitura dos Termos &
condiches, vocé poders
prosseguir com 2 jomada

Li e aceito os termos e condigdes

X Cancelar

Redirecionamento

Open Insurance

Este compartilhamento de dados sera
realizado através do Open Insurance

) Welcome Seguros

ihe redire

Estamos
ambiente da Instituigdo

YV Segbra

—‘




4.7. Passo 7: Autenticacao do Cliente

A sociedade transmissora de dados deve adotar procedimentos e controles para autenticacao do cliente
uma vez a cada consentimento.

A edicao das defini¢gdes realizadas em etapas anteriores referentes a escolha da finalidade, do prazo, dos
dados e da identificacdo da sociedade transmissora deverd requerer a obtencao de novo consentimento do
cliente, que sera enderecado para o meio do processo de “Alteracdao do consentimento”, que consta
detalhado mais a frente neste material.

A receptora também sera autenticada uma Unica vez a cada chamada de interface.

Os procedimentos e controles para autenticacdo de cliente devem ser compativeis com os aplicaveis ao
acesso, pelos clientes, a canais de atendimento eletrénicos disponibilizados pela sociedade, levando-se em
consideracdo o nivel de risco, tipo de dado ou servico, compatibilidade, fatores de autenticacdo, etapas e
duracao.

Tendo em vista a premissa regulatéria de uma jornada de compartilhamento sucessiva e ininterrupta, caso
a transmissora ndo tenha como realizar a autenticacdo do cliente, haja vista ele ndo possuir um cadastro na
transmissora, a jornada devera ser interrompida, um alerta ao cliente devera ser emitido e devera ser
informado a necessidade de reiniciar o processo na receptora, solicitando que tal condi¢do seja previamente
regularizada para que a jornada possa prosseguir de forma segura.

‘As informagdes que serdo autenticadas a respeito do cliente, seja pessoa fisica ou juridica, devem ser as
gue constam nos cadastros ja existentes em sistemas eletrénicos das sociedades transmissoras, ndo sendo
necessdria a criagao de novos cadastros ou a constituicdo de novos poderes para o compartilhamento de
dados no ambiente.

No caso de clientes pessoa juridica, a sociedade devera ter disponivel em seus canais de atendimento
eletrénicos o(s) CPF(s) relacionado(s) ao CNPJ que tem perfil de acesso para consulta e/ou
compartilhamento de dados, para a devida autenticagao do cliente.’

Os procedimentos e controles para autenticacdo devem também ser compativeis com a politica de
seguranca cibernética da sociedade e de gestdo de riscos e controles, previstas na Circular SUSEP n2 638, de
27 de Julho de 2021, e demais normas aplicaveis
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Requisitos

e O processo de autenticacdo do cliente na Sociedade Transmissora ocorre
apos o redirecionamento, para garantir que o cliente é o mesmo que
iniciou e finalizara o consentimento.

o O cliente deve possuir acesso a um canal digital da sociedade
transmissora de forma que possa prosseguir com a etapa de
autenticagao;

o A autenticacdo deve ser realizada conforme padrbes de
seguranca dos canais digitais definidos pelas sociedades;

o O Consentimento serd validado por meio da identificacdo do
cliente que iniciou a etapa de consentimento de dados da
sociedade receptora.

e Em caso de interrup¢cdo na Jornada, o processo serda cancelado e
retomado na receptora.

e (Casos de erro na autenticacdo:

o Se os dados apresentados na identificagdo forem diferentes dos
verificados na autenticacdo, é necessario informar ao cliente
quanto a interrup¢do do fluxo seguindo os padrdes de

seguranca de cada sociedade.

o Devem informar também os procedimentos para a resolugdo do
problema.

o Maiores detalhes sobre a tratativa serdo explicados no capitulo
de Casos de Erro e ExcecGes, mais a frente no material.

—

Segbra

Esqueceu sua senha?

Recuperar Senha

Atengdo! X

Identificamos que seu acesso vem
do redirecionamento da solicitacdo
de Compartilhamento de Dados.

No entando, o CPF informado no
inicio do processo ndo é o mesmo
do utilizado para acessar a conta.

Para resolver o problema vock pode:

* Voltar & Autorizagio do
Compartilhamento e inserir © mesmo
CPF que vocé usa para acessar sua
conta segBra

« Entrar em uma conta SegBra
que possua 0 mesmo CPF
informado na Autorizagso de
Compartilhamento
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o Em casos de primeiro acesso ou de esquecimento de senha, o
cliente deve seguir o fluxo ja definido pela(s) sociedade(s);

o Apds a autenticagdo, a Sociedade Transmissora deve validar se
o cliente necessita de outras aprovacbes para efetivar a
confirmagdo de compartilhamento (jornada multipla).

Em caso de jornada multipla, é necessario que todos os clientes que
possuam os poderes na sociedade transmissora realizem o
consentimento para que seja realizado o compartilhamento dos dados
do contrato no Open Insurance; A confirmagdo dos demais

aprovadores ocorrera de forma assincrona;

A Transmissora ira notificar ao cliente que iniciou a jornada que serdo
necessdrias uma ou mais aprovagoes adicionais, e o status de

aprovacdo, além das etapas adicionais para finalizacdo da aprovacao

O cliente que iniciou a jornada deve ser informado sobre demais
clientes de quem falta a autorizacdo, e como estes devem fazer para
autorizar (necessario apresentar a relagdo dos clientes pendentes de
aprovagao);

Deverd ser indicado por cada sociedade qual é o caminho dentro da

transmissora para que os demais aprovadores possam atuar;

Os aprovadores devem ser notificados via canal eletronico padrao da

Sociedade Transmissora sobre a agdo necessaria (ex.: SMS, push etc);

Os aprovadores devem ser sinalizados com destaque de que existe um
consentimento pendente de confirmacdo, e deverdo acessar o

ambiente Open Insurance;

Para os casos de consentimentos “érfdos”, estes serdo tratados somente no

periodo maximo definido de até 60min.

Autorizagao

Identificamos que serd necessaria
uma ou mais autorizagdes para
permitir o acesso aos dados.

Requisitos para autenticacdo do cliente no caso de jornada de algada multipla

Requerente:
CPF **+.498.166-*

José Alfredo do Nascimento

Aguardando Confirmagio de

CPE 1% tres 2va 12

Joana do Nascimento

¥ SegBra

Open Insurance — Autorizagao Pendente

80que aqul
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e Atelade confirmacdo a ser apresentada para os aprovadores deve ser a
mesma apresentada ao cliente que iniciou a transacao;

e Também deve ser identificado o cliente que iniciou a Jornada;

e Também deve ser informado o prazo maximo para atuacdo dos demais
aprovadores, e deve estar claro que, caso o prazo para atuagdo expire,
serd necessario um novo pedido de compartilhamento

e (O prazo maximo para atuacdo dos demais aprovadores é de até 60
minutos (esta definicdo poderd ser revisada pelos membros do Grupo
Técnico de Experiéncia do Usudrio e Tecnologia, por meio da Estrutura
do Open Insurance);

e O prazo total para o compartilhamento de dados objeto do
consentimento dado serd o mesmo selecionado na etapa de

consentimento anterior, pelo cliente que iniciou a jornada;

Requisitos para o processo de autenticacdo do cliente Pessoa Juridica na
Sociedade Transmissora:

Para produtos PF ou PJ que possuirem mais de um titular, onde ndo seja
possivel realizar a autenticagdo com apenas um Unico aprovador que possua
os poderes, as sociedades devem considerar as defini¢Ges:

o N3do é necessdria a constituicdo de novos poderes ou poderes
especificos apenas para a Jornada de Compartilhamento;

o Poderdo ser utilizados poderes ja existentes para a realizagdo do
procedimento de autenticacgao.

Autorizagdo

Todos os envolvidos precisam
autorizar o acesso aos dados.

Requerente
CPF ** 498166

José Alfredo do Nascimento

Apravador 1
CPF *** 449.562-**

Aurora Gongalves de Matos

Prazo do compartihamants

6 meses | 04/08/2021

Segbra

Esqueceu sua senha?
Recuperar Senha

——
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o Deve ser verificado se o exercicio do poder pelo sécio ou
procurador ocorre em conjunto ou em separado.

4.8. Passo 8: Confirmacao

Informacgodes gerais sobre o Passo 08 de Confirmag¢ao de Compartilhamento

7

A confirmacdo dos dados que estdo sendo compartilhados é uma etapa crucial para a jornada de

compartilhamento. E nesta etapa que o cliente concretiza a jornada concordando em compartilhar os dados

gue inicialmente selecionou, na sociedade receptora, em trazer da sociedade transmissora, com base na

proposta oferecida por meio da finalidade.

A sociedade transmissora deve discriminar os dados objeto do compartilhamento, para que o cliente na

sequéncia confirme a operacdo e entdo, seja redirecionado para a receptora.

Quando da etapa de discriminacdo dos dados na transmissora — contida no passo 8 - a sociedade transmissora

deve apresentar a relacdo dos dados obrigatérios e opcionais abrangidos no compartilhamento.

Quando for o caso da jornada de alcada multipla, a confirmacdo vai depender da efetivacdo da etapa por

demais decisores relacionados ao contrato, com base nos poderes verificados para cada CPF abrangido no

cliente.

Os requisitos para ambas as jornadas sdo detalhados na sequéncia.

4.8.1. Passo 08a: Confirmagdo em Jornada de algada tnica

Requisitos para a confirmag¢ao do compartilhamento

Nesta etapa devem ser apresentados:

e Dados objeto de compartilhamento, detalhando dados cadastrais seguindo a
mesma experiéncia existente no Open Finance (sem o detalhamento do dado
contido em cada campo);

e Os dados referentes aos produtos que o cliente possuir categorizados em
guatro grandes blocos:

o Caracteristicas da Apdlice

o Dados de prémios

o Dados de sinistros

e Identificacdo do cliente (exemplo: CPF e Nome Completo);

.

Confirmagdo do
Compartilhamento

Selecione a origem dos dados

Antes de compartilhar

samos

Dados do Compartilhamento

Dados Cadastrais

Dados Cadastrais

Funcio da pessoa perante a
apdélice

Tipo de Pessoa

Nome Completo

CPF

Logradouro

Nimero do Logradouro
Cédigo Postal

UF

Namero do Documento
Estrangeiro
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e Sociedade receptora;

e Validade do consentimento (prazo em meses e data final).

o Dados cadastrais: ndo haverd a sele¢do de origens. Todos os dados
existentes na sociedade serdo compartilhados.

o Dados transacionais

o No caso de ampliacdo ou alteracdao do escopo, é necessario obter
novo consentimento.

Nesta etapa ndo haverd nova possibilidade de nova escolha de dados

obrigatérios, apenas confirmacdo dos dados que foram selecionados

anteriormente na receptora;

No caso de multiplicidade de dados, deve-se permitir a escolha da apdlice, de
acordo com o escopo de dados atualmente acessiveis no canal digital por meio
do qual o consumidor se relaciona com a sociedade transmissora, seguindo as
diretrizes.

Atencdo: Caso a marca escolhida contemple diferentes sociedades que sao
percebidas pelo cliente de forma segregada, e isso cause multiplicidade de
origens de dados para selecdo, deve-se deixar claro a qual sociedade cada op¢do
de origem pertence.

Deve ser informado ao cliente que, caso este desejar ampliar ou alterar os dados,
prazo, finalidade ou sociedade transmissora, ele precisard realizar um novo
processo de compartilhamento de dados;

Caso o cliente ndo concorde com o compartilhamento, ele podera realizar o
cancelamento da operagao nesta etapa por meio da op¢ao “Cancelar” que sera
apresentada pelas sociedades transmissoras;

Informac¢&es Complementares

Mostrar mais

Dados da Conta

Origem dos Dados

Seguro de Vida

Mostrar mais

nicio do Relacienamento

Mostrar mais

Cancelar

—
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e E necessario avisar que, apds a confirmacdo, o cliente serd redirecionado
novamente a sociedade receptora;

e A partir da conclusao da confirmacao, a sociedade receptora deve disponibilizar,
em seus canais, informac0des relativas ao consentimento recém confirmado.

e O prazo limite para a realizacdo da jornada de algada Unica é de 60 minutos.

4.8.2. Passo 8b: Confirmac¢ao em jornada de algada multipla
Requisitos

e Os clientes que tiverem os poderes para consentir com o compartilhamento

de dados no Open Insurance deverao fazé-lo;

e A etapa de confirmacdo ira ocorrer de maneira assincrona;

e Ocliente que iniciou a jornada deve ser informado que serdo necessarias uma
ou mais aprovacgdes adicionais, e o status de aprovacao e as etapas para

finalizacdo do consentimento;

e O cliente que iniciou a jornada deve ser informado sobre demais aprovadores
de quem falta a autorizagdo e como estes devem fazer para autorizar o

compartilhamento;

e Deve ser indicado o caminho dentro da transmissora para que os aprovadores

possam atuar;

Confirmacao do
Compartilhamento

Para que possamos concluir o
compartilhamento, iremos lhe
redirecionar para a instituicdo:

Welcome Seguros
Resumo do Compartilhamento

Mentificacdo do Cliente
CPF 000.000.000-00
José Alfredo do Nascimento

Receptora

SegBra
Prazo do compartithamento.

6 meses | 04/08/2021

Confirmar

Confirmagao do
Compartilhamento

Para que possamos concluir o
compartilh: mos Ihe
redirecions

St
Welcome Seguros

Resumo do Compartilhamento

identificacio da Clente

CPF ***.498.166-*
José Alfredo do Nascimento

InstiuicBo de desting
SegBra

Praze do compartihamento

6 meses | 04/08/2021

Cancelar

Autorizagéo

Identificamos que sera necessaria
uma ou mais autorizagbes para
permitir o acesso acs dados.

Haquerente
CPF **+.498,166-*

José Alfredo do Nascimento

Aguardando Confirmagio de

CPF 4+ thts sass 02
Joana do Nascimento
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Os aprovadores devem ser notificados via canal eletronico no padrdo da

. ) - L. ¥ SegBra
Sociedade Transmissora sobre a acdo necessaria (ex.: SMS, push etc); Open Insurance - Autorizagdo Pendente

mQartihamie

que 3qu

Os aprovadores devem ser sinalizados com destaque de que existe um
consentimento pendente de confirmacao, e deverdo acessar o ambiente Open

Insurance da sociedade transmissora;

A tela de confirmacdo a ser apresentada para os demais aprovadores deve ser

a mesma apresentada ao cliente que iniciou a transagao;

Também deve ser identificado o cliente que iniciou a Jornada; Autortzacho

Todos os envolvidos precisam
autorizar o acesso aos dados

Requerente:
CPF **.498.166-
José Alfredo do Nascimento

Apravador 1
CPF *++.449.562-+*

Aurora Gongalves de Matos

Também deve ser informado o prazo maximo para atuagdo dos demais
representantes e deve estar claro que, caso o prazo para atuagdo expire, sera

Prazo do companihamento

necessario um novo pedido de compartilhamento 6 meses | 04/08/2021

O prazo para o compartilhamento dos dados serd o mesmo selecionado na

etapa de consentimento inicial na receptora, pelo cliente que iniciou a jornada;
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Deve-se deixar claro para o cliente que uma nova solicitacdao de consentimento
no Open Insurance envolve um novo compartilhamento, ou seja, ndo substitui

nem modifica os consentimentos ativos ou vencidos

Caso o cliente queira cancelar a confirmagdo de compartilhamento, a

Transmissora podera mostrar um alerta confirmando a agdo do cliente;

Para realizar o cancelamento do compartilhamento nesta etapa, o cliente
poderd selecionar a opcdo que serd apresentada pela sociedade transmissora,

conforme a imagem ilustrativa;

Para cancelar o compartilhamento, basta um Unico representante para a
concretizagdo o cancelamento. Deste modo, os demais representantes apenas

devem ser informados sobre a decisdo.

O Guia define os requisitos minimos para o processo de experiéncia. Fica a
cargo de cada sociedade o formato de comunicacdo aos clientes do

redirecionamento e cancelamento neste caso.

Caso um dos clientes cuja confirmacdo esta sendo solicitada ndo o faga, o
cliente que iniciou a jornada de compartilhamento devera ser notificado desta

decisdo;

Os clientes aprovadores relacionados ao contrato receberdao uma notificagdo
informando-os sobre a agao realizada, seja de confirma¢do ou cancelamento

de cada aprovador;

Confirmagao do
Compartilhamento

Para qu

Welcome Seguros
Resumo do Compartilhamento
Igertificagdo do Clerte

498.166-

do do Nascimento

Prazo do compartilhamento

6 meses | 04/08/2021

Cancelar

Confirmacgao do
Compartilhamento

Para que possamo

compartilhamento, iremos

redirecionar para a institui¢io

Welcome Seguros
Resumo do Compartilhamento

Iderificagdo do Clente
CPF **+,498.166-**
José Alfredo do Nascimento

SegBra
Prazc do compartihamento

& meses | 04/08/2021

Cancelar
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e (Caso o cliente selecione a opcdo de cancelamento do consentimento nesta
Confirmagao do

etapa, devera ser apresentado um alerta informando o cliente sobre a decisdo Compartilhamento
gue estd sendo tomada, e que a mesma € irreversivel para a jornada atual e

qgue, na sequéncia, ele serd redirecionado para o ambiente da receptora para -
L Welcome Seguros
reiniciar o processo.

Atencao!

e Avreceptora precisa informar ao cliente que o consentimento ndo foi concluido; PP

compartilhamento, portanto voos seré redirecionado
para a instituigio de origem

e O prazo limite para a realizagdo da jornada de algadas multiplas é de 60 minutos, onde
o consentimento fica autorizado quando o primeiro autorizador autoriza, porém o
acesso ao recurso fica bloqueado até as demais aprovagdes de algadas, que deve

ocorrer em até 60 minutos. Caso a receptora consulte as APIs de Resources antes de “

todas as aprovagoes, serd retornado um status que depende das demais algadas.

Cancelar

4.9. Passo 9: Redirecionamento do Cliente para a Receptora

Esta etapa inicia imediatamente apds a confirma¢do do compartilhamento de dados na Transmissora,
guando entdo o cliente é redirecionamento de volta para o ambiente da sociedade receptora.

Serdo apresentados os diferentes requisitos e recomendacgdes para o redirecionamento quando da jornada
de alcada uUnica e de jornada multipla.

4.9.1. Redirecionamento do cliente para a Receptora — jornada de al¢ada
Unica e multipla

Redirecionamento

Requisitos para o redirecionamento para a receptora
Open Insurance

Este compartilhamento de dados sera

e O redirecionamento deve ocorrer para o0 mesmo ambiente da receptora realizado através do Open Insurance
previamente utilizado no fluxo de consentimento;
vV SegBra
e A sociedade transmissora deve deixar claro que a confirmac¢do do |
compartilhamento faz parte do Open Insurance, usando os elementos N
graficos para ambas as sociedades; Welcome
Seguros

e O cliente devera ser redirecionado, de modo seguro, da sociedade

transmissora para a sociedade receptora; _

e A partir dessa etapa, a sociedade transmissora deve disponibilizar, em
seus canais, informacgdes relativas ao consentimento recém confirmado;

e A sociedade transmissora de dados deve prestar informacgbes
tempestivas a sociedade receptora de dados acerca da efetivacdo da
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solicitacdo de compartilhamento ou, se for o caso, dos motivos que
impossibilitarem o compartilhamento.

e Devem ser apresentadas as logomarcas das sociedades definidas para o
Open Insurance;

e (Caso o fluxo do consentimento seja interrompido nesta etapa, deve

existir facil acesso a visualizacdo do status do processo através dos
canais eletrdnicos da sociedade.

4.10. Passo 10: Efetivacdo e Apresentacdo do Comprovante da Operacdo

A efetivacdo do compartilhamento e apresentacdao do comprovante apresenta algumas diferencas, a depender

do tipo de jornada realizada.

Open Insurance

Serdo apresentados os diferentes requisitos e recomendagdes para cada tipo de jornada.

4.10.1. Passo 10a: Efetivagdo e Apresentagdao do Comprovante da Operagdo — jornada de algada Unica

Requisitos

e A Receptora revera comunicar ao cliente a efetivacdo da solicitacdo de

compartilhamento (indicando que houve retorno com sucesso).

e Ela devera discriminar as finalidades determinadas do consentimento, bem
como os dados objeto de compartilhamento: identificacdo do cliente, data
e hora da confirmacgdo, validade do consentimento (prazo e data fim),

origem dos dados.

" l Inm .

Efetivagao da Solicitagao

v

Solicitagdo de
Compartilhamento de Dados
efetivada com sucesso!

Resumo da Solicitagéo

Identificagdo
CPF 068.498.166-59
José Alfredo do Nascimento

Finalidade do uso dos dados:
Compartilhamento de Dados Cadastrais

Data da Confirmacéo

04/02/2021 as 19:30

Prazo do compartilhamento:

6 meses | 04/08/2021
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e Esta etapa deve obrigatoriamente ser realizada por canais de atendimento

eletronicos;

e O cliente deve ser informado sobre possibilidade de realizar um novo

consentimento, caso deseje;

e O resumo do pedido de compartilhamento deve estar disponivel para

consulta no ambiente de gestdo do consentimento;

Informar através de mensagem para o usudrio sobre o prazo de disponibilizacdo
das informacdes, que sera de até 2 dias Uteis relacionada a emissao da apdlice,
pagamento de prémios, aviso e/ou atualizacdo de status de sinistros entre
outras informagdes. As sociedades participantes poderdo adotar o mesmo
prazo definido para o registro das operag¢des no SRO (até 2 dias Uteis em relacdo
ao fato gerador da movimentacao, sendo o fato gerador da movimentacdo
definido conforme regulamentacdo especifica do SRO) conforme Manual de
Escopo de Dados e Servicos do Open Insurance, no Capitulo: Dados
relacionados  as (ultima  versdo

movimentagdes disponivel em

https://openinsurance.susep.gov.br/documentos-de-referencia/).

4.10.2.
Requisitos

e O cliente que iniciou a jornada deve ser informado que a solicitagao esta
pendente de aprovac¢do de outros aprovadores;

e Deve ser apresentado o nome da transmissora no resumo do

consentimento;

‘L!ns !a! onta .

Seguro de Vida
Qualitativos

Mostrar mencs

QOutras informagoes cadastrais

Mostrar mais

Inicio do Relacionamento

Mostiar mais

Agora se sua solicitagio foi finalizada, vocé
pode iniciar uma nova solicitagio ou
continuar seu processo anterior

[ Nova Solicitagdo ]

Continuar Processo

| conimrprocesso
—

Efetivagao da Solicitagao

v

Solicitagdo de
Compartilhamento de Dados
efetivada com sucesso!

Resumo da Solicitagao

Identificagdo
CPF 068.498.166-59
José Alfredo do Nascimento

0 Uso dos dados

mento de Dados Cadastrais

Final
Comp:
Data da Confirmagéo

04/02/2021 as 19:30

Prazo do compartilhamento:

6 meses | 04/08/2021

Passo 10b: Efetivacdao e Apresentagdao do Comprovante da Operagao — jornada de algada multipla

‘ !u tar .

Efetivagao da Solicitagao

G

Acesso aos Dados
pendente de autorizagio!

Autorizagao

Identificamos que sera necesséria a
autorizagdo de mais pessoas para o
acesso aos dados.

Verifique o Prazo de autorizacio
definide pela instituicdo SegBra
Caso esse prazo expire, sera
necessaria uma nova solicitagio de
compartilhamento.
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e A sociedade receptora devera permitir um acesso rapido a continuidade
da jornada, quando houver multiplas alcadas, com linguagem
simplificada, seguindo sempre que possivel os termos do glossario;

e Apds a conclusdo das aprovagbes necessdrias na transmissora, o cliente
que iniciou a Jornada de Compartilhamento de Dados deve ser notificado
para seguir a jornada na Sociedade Receptora;

Acesso aos dados autorizado por
todos os aprovadores.

ram obtidas
Juir para

Ir para instituicdo de destino

e Deve ser incluido o nome da Sociedade Transmissora no resumo da
solicitacao;

< voitar
Confirmagédo do
Compartilhamento

e Para casos com mais de um aprovador, a receptora deve possibilitar

acesso rapido para a continuagdo da jornada pelo cliente, apds a s e
~ ~ . redirecionar para a instituicio:
conclusdo das aprovagdes na transmissora; Segbra
R do Compartilh
Segbra

Prazo do compartiihamnts:

& meses | 04/08/2021

Autorizacio

Tedos os envolvidos precisam
autorizar o acesso aos dados.

Status da aprovagio: aprovado

| PROSSEGUIR

e O resumo do pedido de compartilhamento deve estar disponivel para

consulta no ambiente de gestdo do consentimento da sociedade receptora; _ g

Efetivagéo da Solicitagao

. - . e s v
Informar através de mensagem para o usudrio sobre o prazo de disponibiliza¢cdo

. ~ , . . ., . . N .~ L. Solicitagdo de
das informagdes, que sera de até 2 dias Uteis relacionada a emissdo da apdlice, Gouper it iants ¥ Dok
eletivada com sucesso
pagamento de prémios, aviso e/ou atualizacdo de status de sinistros entre
. . . Resumo da Solicitagio
outras informagdes. As sociedades participantes poderdo adotar o mesmo

Idemificagdo

prazo definido para o registro das operaces no SRO (até 2 dias Uteis em relagdo ot M e toaeimmento

ao fato gerador da movimentag3o, sendo o fato gerador da movimentag3o Compartihamenta de Dados Cadastras
definido conforme regulamentacdo especifica do SRO) conforme Manual de 04102/2021 bs 1930

Escopo de Dados e Servicos do Open Insurance, no Capitulo: Dados € mses ouo8202
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relacionados as movimentagbes (ultima versdo disponivel em

https://openinsurance.susep.gov.br/documentos-de-referencia/).
Recomendagao:

e As sociedades participantes poderdao apresentar o nome e marca das

sociedades envolvidas no compartilhamento.
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5. Casos de erro ou excecoes

Baseados nos requisitos e premissas legais, foram mapeados os possiveis erros ou exce¢des que resultam em

algum impedimento para a conclusao da Jornada de Compartilhamento de dados.

Orientag¢Ges Gerais

Para todas as etapas da Jornada de Consentimento do Open Insurance, sempre que possivel, identificar se o
problema ocorreu na sociedade transmissora ou receptora, e o tipo de erro ou excecao. Recomenda-se ser
o mais especifico possivel ao indicar caminhos para o cliente consiga completar o compartilhamento. Caso
ndo seja possivel, sdo propostos erros e impedimentos genéricos, e recomendagdes para sua tratativa,

demonstrados a seguir, que devem ser aplicados de acordo com a etapa em questado.

Foram relacionados cinco motivos de impedimento genéricos para a efetiva conclusdo da jornada de
compartilhamento de dados. O detalhamento e o passo da jornada no qual podem ocorrer é detalhado na

sequéncia.

5.1 Excecdes ou erros atribuidos ao passo 06 da jornada:

Motivo 1 - origem ndo encontra um destino: neste caso o aplicativo ou navegador do cliente, partindo

da sociedade receptora, ndo identifica um navegador ou aplicativo instalado no dispositivo do cliente.

Motivo 2 — hd interrupgdo no fluxo e o cliente é redirecionado para a receptora.

Motivo 3 — sistema da transmissora encontra-se fora do ar, impossibilitando a conclusdo da jornada.

Motivo 4: sistema da receptora encontra-se fora do ar, impossibilitando a conclusdo da jornada.
5.2 Excegdes ou erros atribuidos ao passo 07 da jornada:

e Motivo 4 - Dados informados na transmissora sdo diferentes dos preenchidos na receptora.

5.3 Excegdes ou erros atribuidos ao passo 08 da jornada:

e Motivo 5 - Fluxo é interrompido e cliente volta para Receptora.

S3o detalhadas recomendag¢des sobre como as sociedades devem tratar a experiéncia do cliente com base

em cada motivo apresentado anteriormente.

Recomendagdes para erros ou excegdes no Passo 06 - Direcionamento para a Transmissora
Motivo 1
e Avisar que o navegador / aplicativo ndo esta instalado e recomendar instalacdo
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Preferencialmente, direcionar para instalagdo do aplicativo. Caso ndo seja possivel, recomendar

instalagao do app ou navegador e indicar nova tentativa.

Obs.: Antes de exibir qualquer erro para o usuario, todos os caminhos possiveis devem ser tentados. Por
exemplo: Se o cliente ndo possui o aplicativo da Detentora de conta e aceita ser redirecionado para o

navegador, este processo devera ser feito antes de exibir a mensagem de erro.
Motivo 2
e Indicar erro e sugerir nova tentativa;
e Recomendar que tente novamente mais tarde.
Motivo 3

e Apresentar uma mensagem de indisponibilidade, entrar em contato com a Sociedade e tentar

novamente mais tarde.

Recomendag6es para erros ou excegoes no passo 07 da Jornada: Autenticagdo
Motivo 4

e Indicar que o fluxo sera interrompido pois os dados preenchidos na receptora ndo sdo os mesmos

identificados na transmissora;

e Natransmissora: interromper o fluxo e direcionar para receptora informando o cliente sobre o erro. Caso

deseje, a transmissora pode redirecionar o cliente para a tela de autentica¢do para nova tentativa.

e Na transmissora: apds o direcionamento de voltar a receptora, exibir o mesmo erro do card anterior.

Recomendag6es para erros ou excecoes no passo 08: Confirmagao
Motivo 5

e Indicar erros e possiveis acdes a serem tomadas pelo cliente, em caso de interrupgao na etapa de

confirmagdo na transmissora.

e Recomendar tentar mais tarde e reiniciar o processo na receptora.
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6 Ambiente de Gestao de consentimento

As sociedades receptora e transmissora deverdo disponibilizar ambiente para a realizacdo da gestdo do

consentimento pelos clientes, conforme determinac¢do da regulamentacao vigente.

Neste ambiente o cliente terd acesso aos consentimentos realizados e podera realizar a revogacdao ou

alteracdo de consentimentos, sendo os efeitos aplicados imediatamente.

Lembrando que de acordo com a regulacdo vigente, é vedado a sociedade transmissora de dados propor ao

cliente a revogagdo de consentimento, exceto em caso de suspeita justificada de fraude.

Nesta secdo serdo apresentados os requisitos para as trés acoes que o cliente poderd realizar no ambiente

de gestdo de consentimento, seja ele na transmissora ou receptora: 1) Revogar o consentimento, 2) Alterar

o consentimento e 3) Renovar o consentimento; além do detalhamento dos requisitos gerais para o

ambiente.

6.1 Requisitos gerais para o ambiente de gestao

Acesso as informagoes

Na area de gestdo do consentimento, apresentar as seguintes informacgdes

sobre cada consentimento realizado;

e Identificacdo das sociedades participantes; dados e servicos objeto de
compartilhamento; periodo de validade do consentimento; data de
requisicdo do consentimento; e finalidade do consentimento, no caso de

sociedade receptora de dados.

Resumo da Solicitagao

Identificagio:
CPF *** 498.166-**
José Alfredo do Nascimento
Instituigho de desting
Segbra
Objetive do uso dos dados
Proposta de seguro garantia -

Auto
Data da confirmagio

04/02/2021 a5 19:30

Prazo do compartilhamento:

6 meses | 04/08/2021

—
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®  Permitir visdo a nivel de consentimentos recebidos e transmitidos;

< Voltar

Meus Compartilhamentos

Recebidos Transmitidos

e Agrupar por status de compartilhamentos seguindo os seguintes
padrdes:

o Ativo: Consentimento vigente

o Vencido: Prazo do consentimento expirado

Status: Ativo

Previdéncia

o Pendente: Novo consentimento aguardando autorizagdo (para

multiplas algadas). Automével

e Encerrado: Consentimento revogado pelo cliente Relacdo de v
. . . . Habitacional
compartilhamentos ativos, por ordem de vencimento. Os mais PESETRE

proximos da data de vencimento devem aparecer primeiro e em

Automovel
destaque.

e Relagdo de compartilhamentos ativos, por ordem de vencimento. Os

mais préximos da data de vencimento devem aparecer primeiro e
em destaque.”
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Recomendagdes e

< . ~ € Voltar
Acesso a drea de Gestao
Open Insurance
e Disponibilizacdo de drea contendo dados para consulta de informacgoes E Mous
. . . , . C ilh: to:
do consentimento no primeiro nivel do menu das sociedades. empartfiementes

ﬁ Novi
Co imento

0 que é o Open Insurance?
Rever Onboarding
Ler termos de uso

Acessar Portal do Cidadao

—

Onboarding na primeira utilizagdo:

® Apresentar link para acesso a area do cidaddo no
portal oficial do Ambiente, caso o cliente queira

consultar informagdes adicionais. Open Insurance

aY

Open Insurance & um servige financeiro
que especifica um conjuntd de regras
sobre 0 uso & compartihamento de
dados ¢ informacdes financeiras entre
as instiuicies, propercionando
melhores produtos & servicos
financeiros para voce.

Continuar

Acesso aos consentimentos dentro do ambiente:

e Disponibilizar uma opcdo “Meus compartilhamentos” de facil acesso ao
cliente.

Open Insurance

©

Se quiser saber mais sobre como o

Open Insurance funciona e como ele &

capaz de mudar para melhor a vida de
muitos brasieiros, acesse

Portal do Cidadao

Continuar

Meus
Compartilhamentos
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Acesso as informagbes complementares:

e No ambiente de Gestdao de Consentimentos, podem ser contidas outras
areas como: “O que é o Open Insurance”, “Solicitar novo consentimento”,
“Termos de Uso”.

Outras funcionalidades:

® O ambiente de gestdo também podera ser acessado por meio de outras
areas dedicadas a produtos ou canais das sociedades;

e E recomendado permitir de forma opcional a selecdo de mais de um
consentimento para realizar a revogacao;

®  Permitir de forma opcional a inclusdo de filtros de busca para facilitar a
localizagdo do consentimento procurado.

& Nov:
Co timento

0 que é o Open Insurance?

Ler termos de uso

N — -}

& Voltar

Open Insurance

Meus

Compartilhamentos
ﬁ Nov

Co imento

0 que é o Open Insurance?
Rever Onboarding

Ler termos de uso

Acessar Portal do Cidadao

—
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6.2 Revogacgao de consentimento

Requisitos —

€ Voltar

Acesso a opgao de revogagio: O

Recebidos

®  Apresentar acesso facil a revogacao na area de consentimento. Status: Ativo

Previdéncia

Apresentac¢do da informagdo dos consentimentos:

Automovel
e Apresentar as informacbes de consentimentos, categorizadas por e |
Habitaciona

fornecidos e recebidos, organizados por sociedade participante do
Ambiente Open Insurance. Automével

Ver todos os compartilhamentos

e Para realizar a revogacdo do consentimento, basta um unico \ )

representante para a concretizacdo da revogacao do consentimento.
Deste modo, os demais representantes apenas devem ser informados
sobre a decisdo.

Aviso ao escolher revogacgao:

® Apresentar aviso informando que a revogacao é irreversivel.
Encerramento

0 processo de Encerramento do
Compartilhamento de Dados é uma
agao irreversivel, podendo existir a
possibilidade de que vocé perca

algumas funcionalidades que s6
existem por causa dele.

Ter certeza que deseja encerrar?

[ Voltar ]
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Comprovante de revogacio: —
£ Voltar

Status: Ativo

®  Armazenar um comprovante com os dados originais do consentimento Previdéncia
e a data da revogacao. Resumo da Solicitagdo

Ienticas o
CPF **¥,498,166-**

Dados contemplados na revogagdo: José Alfredo do Nascimento

Instituicho de desting
Crediconta

Otyetrve do uso dos dados.
Abertura de Conta Corrente

® Arevogacdo ird incluir todos dados compartilhados no consentimento.

Data da confirmagio

04/02/2021 45 19:30

Prazo do compartilhamento:
6 meses | 04/08/2021

Dados Compartilhados v

Agoes Disponiveis

I Encerrar Compartilhamento > I

Encerramento

0 processo de Encerramento do
Compartilhamento de Dados é uma
agdo irreversivel, podendo existir a
possibilidade de que vocé perca
algumas funcionalidades que s6
existem por causa dele.

Ter certeza que deseja encerrar?

[ Voltar ]

Requisitos para a revogagao:

Encerrar Compartilhamento

® Paraaacdo é necessario que o cliente esteja devidamente autenticado

0 encerramento esta relacionado

e identificado em uma das sociedades (transmissora ou receptora), e a 3penss com o Gompartihamanto dos

seus dados, ndo os excluindo da base
de dados da institui¢ao.

que receber deve sinalizar a outra (a receptora deve consultar a API
resources).

® O cliente deve ser avisado que o encerramento é apenas quanto ao
compartilhamento de dados para a finalidade declarada, e que a
exclusdo dos dados da base da sociedade de destino depende de suas
politicas de armazenamento, que seguem a regula¢do e legislacdo
aplicaveis a cada caso.




Recomendagées

Tratamento dos dados de consentimentos revogados:

Encerramento

e (Cada sociedade deve manter o histérico os dados de consentimentos

0 processo de Encerramento do

revogados com base na Resolugdo CNSP n2 415 e excluir os dados Compartithamento de Dados é uma
agao irreversivel, podendo existir a
compartilhados conforme LGPD. possibilidade de que vocé perca

algumas funcionalidades que s6
existem por causa dele.

Ter certeza que deseja encerrar?

[ Voltar ]

6.3 Alteracdo de consentimento

A opcdo de alteragdo de consentimento visa apresentar ao cliente a _
<

possibilidade de uma experiéncia mais simplificada, quando este desejar -

Status: Ativo

alterar parametros de um consentimento ja realizado. Em suma, o Wiscredi
processo de alteragdo envolve a criagdo de um novo consentimento Resumo da Solicitagéo
copiando os parametros do anterior, para que o cliente possa entdo altera- P

los, e a revogacdo do anterior. Desta forma, abaixo s3o relacionados os José Alredo do Nascmento

Instituicio de desting
Crediconta

requisitos para apresentagao desta opgao ao cliente.

Obypetivo do uso dos dedos:
Abertura de Conta Corrente

Data da

04/02/2021 45 19:30

firmagho

Requisitos
6 meses | 04/08/2021
® O acesso a opgdo de alteragdao do compartilhamento sé podera ser Dados Compartilhados v
realizado na receptora. AgBes Disponiveis

l Encerrar Compartilhamento > I



e E necessario apresentar ao cliente um aviso de que o consentimento
anterior serd revogado assim que o novo consentimento for
finalizado. Este evento deve ser informado ao cliente deixando

explicito o motivo desta revogacao.

Vocé estd Alterando um compartilhamento

0 processo de alteraco & irreversivel e encerra o
compartilhamento atual.

e Informar ao cliente que esta solicitagdo envolve um novo
consentimento. Ele substitui um consentimento e/ou altera os
parametros de um consentimento existente.

® Deve haver aviso claro sobre os impactos, caso o cliente realize

~ Alterar Compartilhamento
alteragOes de escopo de dados e prazo.
Na alteragdo vocé cria um novo
compartilhamento, reaproveitando
seus dados e encerrando o
compartilhamento atual.

Regras para alteragdo:

® A alteracdo de um consentimento deve seguir as mesmas regras do
fornecimento de um novo consentimento.

Viock estd Alterando um compartilhamento

0 processo de ahteracho & imeversivel & encera o
compartilhamento atual
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Recomendagées

Utilizagao dados solicitagdo anterior:

As sociedades podem otimizar o processo utilizando os dados da
solicitagdo anterior.

6.4 Renovacdo de consentimento

Requisitos: Apresentar ao cliente um aviso ao escolher a opg¢do de
renovagdo, informando que esta solicitagdio envolve um novo
consentimento, ndo substituindo um consentimento e/ou alterando os
parametros de um consentimento existente.

A renovacdo s pode ser realizada na receptora. Nenhum parametro
do consentimento original podera ser alterado (tais como: prazo do
consentimento, Sociedade Transmissora, finalidade, escopo de dados),
apenas do novo que esta sendo gerado.

Apds uma renovacdo, se o consentimento anterior ainda estiver
vigente, ele serd revogado.

Regras para Renovagao:

Requisitos

A renova¢do do consentimento deve seguir as mesmas regras de
fornecimento de um novo consentimento, conforme especificado nos
10 passos da jornada de compartilhamento detalhados anteriormente
no material.

Renovar Compartilhamento

Na renovagdo vocé cria um novo
compartilhamento baseado nos seus
dados atuais, sem alterd-los.
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Recomendagées

As sociedades podem otimizar o processo utilizando os dados da
solicitacdo de compartilhamento anterior, quando da renovacao.

As sociedades podem comunicar o cliente que o consentimento esta
perto de sua data de vencimento e assim, facilitar a realizacdo de uma
renovagao.

N e — -}

< Voltar -—

Compartilhamento
de Dados

Para a Abertura de Conta, vam
eus Dados Cadastrais

Dados de Conta Corrente

Instituigdo Selecionada

Previdéncia

Vock estd Renovando um compartilhamento

—
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7 F.A.Q-Secao de perguntas e Respostas

Nesta secdo serdo apresentadas duvidas relacionadas pelos participantes durante as discussées do GT de

Experiéncia do Cliente e as resoluces.

Esta secdo serd atualizada de forma recorrente pela Estrutura do Open Insurance.

# |DUVIDA RESPOSTA

Como deverao ser tratados os casos de
sociedades transmissoras que atualmente nao
possuam canais digitais para autenticacao do
cliente

Neste caso, a participante devera manter uma
interface eletrénica que permita cadastro e
autenticacado do cliente quando necessario.

E necessario que cada sociedade desenvolva
estratégias de comunicacdo com seus clientes para que
estes consigam localizar corretamente o nome quando
no momento do compartilhamento dos dados.

Como o cliente pode identificar qual é a
2 | seguradora responsavel pelo produto que
possui?

Caso o cliente possua mais de uma apdlice (Ex:
duas apdlices de auto, uma de auto e uma de
vida), ele devera selecionar apenas uma (e O cliente realizard o compartilhamento de uma ou
fazer o fluxo novamente caso queira mais apdlices na jornada.

compartilhar outra apdlice) ou podera
selecionar varios ao mesmo tempo?

No caso de jornada de alcada multipla, os . .
J . ¢ L P - Os dados cadastrais sdo dados de propriedade do
dados cadastrais dos demais titulares sdo

4 ) S titular, sendo que apenas este pode realizar o
compartilhados quando da efetivacdo do . d P P
compartilhamento.

compartilhamento?
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8 Anexos

8.1 Anexo | — Glossario

Item

Tema

Termo na Resolugdo

Termo para o Cliente

Descrigao

Consentimento

Cliente

Cliente

Qualquer pessoa (fisica ou juridica) que
mantém relacionamento  com uma
seguradora, por meio de sua apdlice de
seguro. Pode ser segurado da apdlice ou
responsavel pelo pagamento desta

Consentimento

Solicitagdo de
compartilhamento

Solicitagdo
compartilhamento
solicitar
compartilhamento

de
ou

Solicitagdo iniciada por um cliente para
compartilhamento com a  Sociedade
Receptora de seus dados mantidos na
Sociedade Transmissora. Para a redugdo de
caracteres, especialmente em interfaces
graficas menores, é possivel usar apenas o
termo “solicitagdo”, caso o contexto de
compartilhamento esteja claro nos demais
elementos.

Consentimento

Consentimento

Autorizagao
compartilhamento
autorizar
compartilhamento

de
ou

Etapa inicial do fluxo de solicitagdo de
compartilhamento, na qual a Sociedade
Receptora solicita o consentimento de uso de
dados do cliente. Para a redugdo de
caracteres, especialmente em interfaces
graficas menores, é possivel usar apenas o
termo “autorizagdo”, caso o contexto de
compartilhamento esteja claro nos demais
elementos.

Consentimento

Autenticagao

Autenticacdo
autenticar

ou

Etapa do fluxo de solicitagdo de
compartilhamento de dados na qual a
Sociedade Transmissora auténtica o cliente,
ou seja, confirma a identidade do cliente.

Consentimento

Confirmagdo do
compartilhamento

Confirmacgdo
compartilhamento
confirmar
compartilhamento

do
ou

Etapa do fluxo de compartilhamento na qual
a Sociedade Transmissora confirma com o
cliente os dados que serdao compartilhados
com a sociedade receptora. Para reducgao de
caracteres, especialmente em interfaces
graficas menores, é possivel usar apenas o
termo “confirmacdo”, caso o contexto de
compartilhamento esteja claro nos demais
elementos.

Consentimento

Efetivacdo da
solicitacdo

Situagao
compartilhamento

do

Ultima etapa do fluxo de solicitagdo de
compartilhamento de dados, na qual a
Sociedade Receptora informa ao cliente
sobre a conclusao e o status da solicitacdo de
compartilhamento (por ex.) efetivada, ndo
efetivada ou em aberto). Para a reducdo de
caracteres, especialmente em interfaces
graficas menores, é possivel usar apenas o
termo “situagdo”, caso o contexto de
compartilhamento esteja claro nos demais
elementos.
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Consentimento

Redirecionamento

Redirecionamento ou
redirecionar

Etapa na qual o cliente é notificado e
redirecionado para o ambiente de outra
sociedade, seja esta uma Sociedade
Transmissora ou Receptora.

Consentimento

Sociedade
Transmissora

Sociedade de origem

Sociedade participante que compartilha com
a Sociedade Receptora os dados que sdo
objeto de compartilhamento.

Consentimento

Sociedade Receptora

Sociedade de destino

Sociedade participante que recebe os dados
que sdo objeto de compartilhamento.

10

Consentimento

Identificacdo do cliente

CPF/CNPJ do cliente
Para PF: “Seu CPF” Para
PJ: “Seu CNPJ”

CPF ou CNPJ utilizados para identificar o
cliente no fluxo de solicitagdio de
compartilhamento de dados.

11

Consentimento

Dados que sdo objeto
de compartilhamento

Dados do
compartilhamento

Dados do cliente que serdo compartilhados
com a Sociedade Receptora para uma
finalidade especifica. Para a redugcdo de
caracteres, especialmente em interfaces
graficas menores, é possivel usar apenas o
termo “dados”, caso o contexto de
compartilhamento de dados esteja claro nos
demais elementos.

12

Consentimento

Prazo de validade do
consentimento

Prazo do
compartilhamento

Prazo de validade do consentimento,
limitado a 12 meses, apresentado de acordo
com a finalidade, podendo ser alterado pelo
cliente. Considera da data atual até a data
final escolhida pelo cliente. Para redugdo de
caracteres, especialmente em interfaces
graficas menores, é possivel usar apenas o
termo “prazo”, caso o contexto de
compartilhamento esteja claro nos demais
elementos.

13

Consentimento

Pré-solicitacdo de
compartilhamento

N/A

Etapa anterior ao fluxo de solicitacdo de
compartilhamento, ocorrendo no ambiente
da Sociedade Receptora.

14

Consentimento

Pds-solicitagao de
compartilhamento

N/A

Etapa posterior ao fluxo de solicitagdo de
compartilhamento, ocorrendo no ambiente
da Sociedade Receptora.

15

Consentimento

Termos e condigdes de
consentimento

Termos e condi¢Ges do
compartilhamento

Termos e condi¢des do consentimento para
compartilhamento de dados no Open
Insurance. Para redug¢do de caracteres,
especialmente em interfaces graficas
menores, é possivel usar apenas o termo
“termos e condi¢Ges”, caso o contexto do
compartilhamento esteja claro nos demais
elementos.

16

Consentimento

Origem dos dados

Origem dos dados de
compartilhamento

Produtos ou servicos na Sociedade
Transmissora que serdo utilizados para
compartilhar os dados que sdo objeto de
compartilhamento. Para redugdo de
caracteres, especialmente em interfaces
graficas menores, é possivel usar apenas o
termo “origem dos dados”, caso o contexto
de compartilhamento esteja claro nos
demais elementos
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Finalidade de uso pela Sociedade Receptora

dos dados que s3do objeto de
compartilhamento. Para redugdo de
. Finalidade do | Objetivo do | caracteres, especialmente em interfaces
17 Consentimento . . . . ;
consentimento compartilhamento graficas menores, é possivel usar apenas o
termo “objetivo”, caso o contexto de
compartilhamento esteja claro nos demais
elementos.
Revogagdo do  consentimento para
compartilhamento de dados pelo cliente na
Encerramento do | Sociedade Transmissora ou receptora. Para
. Revogagao do | compartilhamento ou | reducdo de caracteres, especialmente em
18 Consentimento . . - . ;
consentimento encerrar interfaces gréficas menores, é possivel usar
compartilhamento apenas o termo “encerrar”, caso o contexto
de compartilhamento esteja claro nos
demais elementos.
Transmissao do .
. Compartilhamento de dados com uma
) consentimento / . . . . M »
19 Consentimento . Consentimento dado sociedade ou mais. Utilizar a palavra “dado
Consentimentos “ s
.\ no lugar de “transmitido
transmitidos
Servigco de . S . . Servigo que serd realizando utilizando o Open
. .CN Servico de iniciacdo de | Compartilhar via Open ¥0q . P
20 iniciacao de . . Insurance para o compartilhamento de
. N movimentagdo Insurance
movimentag¢do dados
Servigco de . L Sociedade participante que o cliente utilizou
T Sociedade iniciadora . - . . e .
21 iniciacao de . Sociedade Iniciadora para realizar o servico de Iniciacdo de Servigo
. ~ de servigo de seguro
movimentagao do Open Insurance.
Servico de . Sociedade participante que compartilha com
ST Sociedade . . . =
22 iniciacao de . Sociedade de origem a Sociedade Receptora os dados que sdo
. N transmissora de dados . .
movimentagao objeto de compartilhamento.
Servigco de . Compartilhamento de dados com objetivo de
e Compartilhamento de . . . L
23 iniciagao de servico Compartilhar servigo prestar servigo de iniciagdo de
movimentagao ¢ movimentagao.
Servigco de . . -
s CN Sociedade receptora . . Sociedade participante que recebe os dados
24 iniciagdo de Sociedade de destino ~ . .
. ~ de dados que sdo objeto de compartilhamento.
movimentag¢do
Servico de CPF/CNPJ do cliente |CPF ou CNPJ utilizados para identificar o
25 iniciacdo de | Identificacdo do cliente | Para PF: “Seu CPF” Para | cliente no fluxo de solicitacdo de
movimentacgdo PJ: “Seu CNPJ” compartilhamento de dados
Etapa do fluxo de solicitagdo de
compartilhamento de dados, na qual a
. N sociedade iniciadora de servigo de seguro
Servico de | Efetivacdo da . . . g ~ & ~
o L Compartilhamento informa ao cliente sobre a efetivagdo ou ndo
26 iniciacao de | solicitacdo de .. e .
. ~ . solicitado da solicitacgdo de compartilhamento de
movimentagado compartilhamento .
dados, bem como seu respectivo status
(p.ex.: efetivado, pendente, aguardando
demais aprovadores)
Servigo de o .
S CN L. Objetivo do | Campo aberto para o cliente descrever ou
27 iniciacao de | Finalidade . . o . ~
. ~ compartilhamento identificar a finalidade das suas transagoes.
movimentag¢do
Servigo de N - .
S CN Data de requisicdo do A Data em que a requisi¢do do consentimento
28 iniciacao de ) Data de requisicdo .
. N consentimento de dados foi feita
movimentagdo
Servico de Prazo de validade do consentimento, que
. .CN Periodo de validade do | Prazo do | estabelecera até quando (data final) o
29 iniciagao de

movimentag¢ao

consentimento

compartilhamento

servico de iniciacdo de movimentacdo serd
prestado.

8.2 Anexo II: Relagdo de agrupamentos de dados
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8.2.1 Dados cadastrais

Agrupamentos de dados para PF e PJ:

Identificagdo:

® PF Pessoa Fisica, Nome/Raz3o Social, Tipo de Documento, Documento, Tipo de Pessoa Juridica, Tipo de
Endereco, Pais, Logradouro, Numero (Logradouro), Complemento, Bairro, UF, Municipio, Codigo Postal,
Telefone e E-mail.

Qualificagao:

e (Qualificacdo de cliente de planos de previdéncia e vida por sobrevivéncia, Filiacdo, Data de nascimento,
Estado civil, Renda, Faturamento e Profissao.

Outras informagdes cadastrais:

® Nome de conjuge e CPF de cénjuge

Inicio do relacionamento:

e Data de inicio de relacionamento

Poderes dos representantes:

® Tipo (de Intermediador), Nomes dos servicos prestados e Cédigos dos servicos prestados

Tipo de produtos e/ou servigos do contrato vigente:

® Produtos contratados, Nome Fantasia e Cddigo de Identificacdo

8.2.2 Dados de produtos

Os dados referentes aos produtos que o cliente possuir serdo categorizados em quatro grandes blocos:

Caracteristicas da Apdlice

Dados de prémios

Dados de sinistros

AlteracGes na apodlice/Endossos

a7



Os agrupamentos poderdo sofrer alteragdes em nomenclatura ou quantidade, a depender do produto
apresentado.

Os dados contidos em cada bloco sdo detalhados abaixo, e estes também poderao apresentar variacdes a
depender do tipo de produto tratado.

A relacdo dos dados contidos nos agrupamentos podera sofrer ajustes ou complementos, a depender das
discussoes realizadas pelo grupo técnico de Dados e Produtos.

Caracteristicas da Apdlice*
*0s dados da Apdlice/Contrato poderdo sofrer atualizacées a depender das discussées em andamento nos
GTs de Dados e Produtos

Dados de prémios
Dados de sinistros
8.3 Anexo lll: Checklist para padronizacdo de construcdao do Termo de Aceite

Com base no cenario e modelo utilizado no Open Finance , os membros do Grupo Técnico juridico decidiram
criar um checklist de pontos a serem seguidos, para orientacdo da construcdo individual de seus respectivos
Termos, conforme seu contexto.

Este checklist guiard os Participantes na elaboragdo dos Termos e Condi¢des de Aceite, documento
mencionado na Jornada e necessario para o passo 5 da mesma, que devera ser lido e aceito pelo cliente
nesta etapa. A responsabilidade pelo atendimento do conteddo minimo dos dispostos neste checklist é
individual de cada sociedade participante.

Diretrizes para construgao do Termo — Lista de itens e descrigoes

Os Termos e Condices de Uso devem ser elaborados pelas Sociedades Receptoras de acordo com as suas
proprias politicas e linguagens de relacionamento com seus clientes, porém, devem conter, no minimo, a
descrigdo dos seguintes tdpicos:

8.3.1 Introdugdo — Descrigao do que é OPIN
Deverd ser escrito a regulamentagao e quem o emitiu e o que é um Open Insurance, segue o exemplo:

“O Open Insurance, implementado pela Resolugdo n2 415/2021 do Conselho Nacional de Seguros Privados
(“CNSP”), é um sistema de compartilhamento padronizado de dados e servigcos, mediante seu devido prévio
consentimento, que pode auxiliar na prestacdo de novos servicos e produtos, com maior eficiéncia
tecnoldgica e operacional, por meio de abertura e integracdo de sistemas no dmbito dos mercados de
seguros, previdéncia complementar aberta e capitalizacdo.”

8.3.2 Identificar o cliente
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E necessdrio que o cliente seja identificado antes da Jornada de Compartilhamento de dados. Caso ele ndo
possua um cadastro prévio, é necessario realizar um minimo cadastro de identificacdo (p. ex: CPF ou CNPJ,
nome completo e e-mail) para que ele possa seguir o fluxo.

Desta forma é necessario descrever como os dados serdo obtidos, e que a veracidade dos mesmos é de
responsabilidade do cliente.

8.3.3 Informar a finalidade para os quais dados serao tratados

Descrever a finalidade da utilizacdo dos dados que serdo utilizados, sejam eles: oferecer produtos, servigos
e condigGes alinhadas com o perfil e necessidades do cliente onde qualquer outra finalidade devera estar
descrita na manifestacdo prévia na jornada de solicitacdo de compartilhamento de dados.

8.3.4 Identificar os dados que serao tratados

Antes que o cliente concorde com os Termos e Condi¢des de Aceite do OPIN, o participante deve informar
quais dados serdo necessarios, estando a escolha do cliente concordar ou ndo com o compartilhamento
deles.

Desta forma é necessario descrever de forma extensiva ou por categoria os dados que serdo coletados.
8.3.5 Vinculagdo com Politica de Privacidade

Juntamente com os Termos e Condi¢Ges de Aceite do OPIN deve estar vinculado o site onde a politica de
privacidade da participante estard disponivel para o cliente.

8.3.6  Descrever as consequéncias do “ndo aceite”

Deverd conter nos termos um texto dizendo de modo claro e compreensivel um texto padrao descrevendo
as consequéncias do "ndo aceite".

8.3.7 Definir prazo de tratamento

O participante devera discriminar os dados que serdo objeto do compartilhamento. O prazo de validade do
consentimento deve estar claro e objetivo, e ndo deve superar o periodo de 12 meses.

8.3.8 Informar procedimentos para revogar o consentimento
Descrever o processo para jornada de revogacao, conforme plataforma individual da participante.
8.4 Anexo IV: Relagdo de erros para o compartilhamento de dados

Foram relacionados os possiveis erros ou situagdes de exce¢do, que podem impedir a efetiva conclusdo do
processo de compartilhamento de dados realizado por meio da Jornada.
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Os erros sdo listados na sequéncia, com base nas possiveis tratativas que devem ser dadas pelas sociedades,
do ponto de vista de experiéncia do cliente.

A relacdo completa destas situacdes sera apresentada na documentacao técnica da APl de Consentimento.
ExcegGes ou erros atribuidos ao passo 06 da jornada:

e Motivo 1 - origem ndo encontra um destino: neste caso o aplicativo ou navegador do cliente, partindo
da sociedade receptora, ndo identifica um navegador ou aplicativo instalado no dispositivo do cliente.

e Motivo 2 — ha interrupcdo no fluxo e o cliente é redirecionado para a receptora

e Motivo 3 —sistema da transmissora encontra-se fora do ar, impossibilitando a conclusao da jornada
Excegdes ou erros atribuidos ao passo 07 da jornada:

e Motivo 4 - Dados da informados na transmissora sao diferentes dos preenchidos na receptora
ExcegGes ou erros atribuidos ao passo 08 da jornada:

e Motivo 5 - Fluxo é interrompido e cliente volta para Receptora

8.5 Anexo V: Boas praticas para uso do logotipo

O logotipo das sociedades Participantes devera ser aplicado no Portal do Cidaddo e também no
redirecionamento entre sociedades durante a jornada de compartilhamento de dados

Por isso foram deliberadas praticas para uso e disponibilizagdo:
e Utilizar preferencialmente logotipo prioritdrio, que os clientes reconhegam nos canais.
e Versao reduzida do logo, simbolo ou favicon de site.

e Enviar arquivo SVG e PNG, contendo a area de protecdo do logo da sociedade para garantir a leitura e
0 espagamento correto.

e Formatos de envio:
o SVG: Dimensdo minima: 512px x 512px. Sem sombra
o PNG: Dimensdo minima: 512px x 512px. Sem sombra
e Peso maximo do arquivo: 1 mega.

e A URL com alogomarca devera ser disponibilizada no diretério centralizado.

50



8.6 Anexo VI: Casos de uso

A Jornada do usuario pode se desenrolar em diferentes cendrios, que levam ao objetivo maior em comum:
o uso da plataforma de Open Insurance para o compartilhamento dos dados.

Chamamos esses cendrios de Casos de Uso. Junto com as Personas, eles nos ajudam a dar contexto e a
entender as situagdes mais provaveis que vao levar o cliente percorrer a Jornada de Compartilhamento de
Dados. Da mesma forma que as personas, esses Casos de Uso ndo sdo exaustivos.

8.6.1 Agregacdo de informacdo

Quando o consumidor quiser agregar diferentes apolices de sociedades distintas, uma delas de sua
sociedade principal.

8.6.2 Contratacdo de produtos com relacionamentos iguais e esquecimento de senha no canal eletrénico
da transmissora

Quando o consumidor quer compartilhar informagdes sobre produtos iguais (exemplo: dois seguros de
previdéncia) e esqueceu a senha da sociedade transmissora

8.6.3 Recebimento de propostas com dados cadastrais (basico)

Quando o consumidor quer compartilhar seus dados de cadastro para abrir receber uma proposta de
seguros.

8.6.4 Contratacdo de produtos com relacionamentos diferentes

Quando o consumidor compartilha informagdes sobre produtos diferentes (por exemplo, Seguro
Previdéncia x Seguro Automovel).

8.6.5 Cancelamento da Jornada na etapa de Consentimento

Quando o consumidor chega até a etapa de consentimento, desiste de compartilhar os dados e quer
cancelar a operacao
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