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%3y Pararealizar a certificacao das APIs da Fase 2, o participante devera seguir trés
procedimentos:

1. Submissao do Resultado dos Testes

2. Abertura de Ticket para Solicitacao da Certificacao

3. Registro da certificacao funcional no diretorio produtivo

Importante: E obrigatéria a anonimizacdo de quaisquer dados considerados pessoais ou sensiveis nos
planos de testes das APIs, ou a néo utilizacao de dados reais para os referidos testes. Essa medida
torna-se importante visto as necessidades de cumprimento da participante com a Lei Geral de Protecao

de Dados Pessoais (LGPD).
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Pontos de Atencao

Para orientacdes técnicas sobre a realizacao dos
testes funcionais, consultar o material orientativo no
link: Certificacao de conformidade

A equipe responsavel pela validac&o dos testes
necessita receber as solicitacbes de
certificacdo com 7 dias Uteis de antecedéncia
em relacao a data limite. Quaisquer solicitagc0es
recebidas fora do periodo correm o risco de néo
obterem a devolutiva a tempo da data
regulatoria.



https://br-openinsurance.github.io/areadesenvolvedor/#certificacao-de-conformidade

1. SUBMISSAO DO RESULTADO DOS TESTES

« Download do Log de Testes

« Download Certification Package

« Preparar Certification Package
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%) Pontos de atencéo da submissa )
ontos de aten¢do da submiss&o

Anteriormente ao envio, devem estar completos todos 0s planos de teste desejados e 0s seus resultados
coletados, conforme descrito nas instrucoes:

Todos os testes devem estar com o status ‘FINISHED’ (Resultados com warnings sé&o aceitaveis para
fins de certificacao)

Caso a instituicao identificar quaisquer necessidades de ajuste no motor de conformidade, e por esse
motivo recebera “Failed” no resultado do plano de teste, a instituicdo devera explicar a o porqué de

@ estar enviando um pedido de certificacdo com um teste fracassado na descricao do ticket do service
desk, essa resposta sera encaminhado para analise da equipe de avaliacao técnica.

Os arquivos de log completos fornecidos seréo publicados como parte de uma certificacao bem-
sucedida. Eles podem conter credenciais de cliente, chaves privadas e outros dados potencialmente
confidenciais que fazem parte da configuracédo do teste, portanto, € recomendavel desativar as chaves
antes de enviar seus resultados.
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Etapa Certification Package Submissao do resultado dos testes ﬁ

Para cada perfil de conformidade a ser certificado, as seguintes informac6es devem ser enviadas em seu
proprio pacote de certificacao:

7d branches abroad api test

DO W n I 0 ad d O I O g d e teS t eS : api_auth_request_method=pushed

Ja API para canais - telefone

O pacote de certificacao deve consistir

rance Brasil-conformant acceptance and branches abroad API

7 - . . 1
em um unico arquivo .zip contendo ——
" Jpen Insurance Brazil Functional Conformance Suite. By themselves, they are not proof that deployment is conformant nor that it meets the requirements for certification.
to d O S O S ar q u I VO S ] P Run Test Test Name: opin-preﬂ'\ght-(heck-testg

Variant: fapi_profile=openbanking_brazil, fapi_response_mode=plain_response
K View Logs Test 1D: 4ZBBOWXz7bDgWZr
Test Version: 4.1.43 build: 511af9433c7e3f90fe2157062533a6bc7e97f8c7
% Download Logs
P Run Test Test Name: opin-accepta and-branches-abroad-api-te! 5t@

Variant: fapi_profile=open b nking_brazil, fapi_response_mode=plain_response
K View Logs Test ID: fG80Ox6qBFVY3HxZ

Para preparar o pacote de certific ac ao: e — Test Versin: VAT ——
2 Selecionar o botao ‘Certification — ety

. I View Logs Test ID: cDX7GBgnONutFtU
J Test Version: 4.1.43 build: 511af9433c7e3f90fe2157062533a6bc7e97f8c7
aCKage' para reailizar o aownioa a Fr—
= B Run Test Test Name: opin-accepta and-branches-abroad-api-wrong- permissinns-test9
p aSta ZI p Variant: fapi_profile=open b nking_brazil, fapi_response_moede=plain_response
.
B View Logs Test ID: OWFM2jxz5me8e5y
Test Version: 4.1.43 build: 511af9433c7e3f90fe2157062533a6bc7e97f8c7

% Downlozd Logs

Importante: Tal acdo torna publico os
resultados dos testes, e portanto, os
dados presentes devem estar
anonimizados.



Openinsurance
Download Certification Package
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3 Clicar em “Prepare Certification Package” para geragao do arquivo:

7

Prepare Certification Submission Package

Clicking the "Prepare Certification Package” button will trigger the following:
1. The test plan will be published (This will make all keys, secrets, and all other test information publicly visible.)
2. The test plan will be marked as immutable. You will not be able to run tests under this plan, once you click the Prepare
Certification Package button.
3. Azip file containing your certification submission package will be downloaded to your computer. Please follow
submission instructions to complete the certification process.

Upload files to be included the package:
Termos-e-condigoes.pdf

choose File  NO file selected

Upload the file as is.

Certificado-de-conformidade-funcional.pdf
Choose Fite  NO file selected

Upload the signed certification of conformance file (i.e as per the instructions, completed and signed by an authorized
person).

Client Data (For RP Tests Only)

choose File O file selected

Client side logs and similar additional data. Only needed for RP tests. Must be a zip file.

Cancel Prepare Certification Package

=

Durante a realizacao da extracédo dos logs dos testes
no motor de conformidade, s&o apresentados as
seguintes indicacdes de adicdo de documento:
 Termos e condicbes

» Certificado de conformidade funcional

 Cliente Data

Orientamos que tais documentos, ainda nao

serao necessarios para as submissdes conforme

entrega de 13/01/2023, estao atualmente em
construcao e entrarao no processo em breve.
Pedimos que aguardem comunicagoes sobre o tema.



2. ABERTURA DO TICKET PARA SOLICITACAO
DE CERTIFICACAO

Acesso ao Service Desk

e Abrir o Chamado

Enviar a Solicitacao
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2 Clicar em “Enviar pedido de certificacao”

Openlinsurance

@ Abertura do ticket para solicitacao de certificacao

Catalogo de Servicos >

No ambiente do service desk do Open
Insurance Brasil, selecione a opcéo 2

“Enviar pedido de certificacao”

ambiente

@ FAQ
Encontre informacdes Uteis que podem ajuda-lo a

propria. Ganhe tempo fazendo isso sozinho!

Catdlogo de Servicos > Enviar pedido de certificagio

resolver rapidamente um problema técnico por conta

Enviar pedido de certificagédo

Enviar pedido de emisséo de certificado funcional
ap6s execucdo bem sucedida dos testes e
preenchimento da documentagéo

Solicitagdo de Melhorias

T Encaminhe sugestes de melhorias referente ao
Diretério, API € Service Desk

Solicitagao de Acessos

FHE . .
@ Solicite cadastros ou exclusdo de usuarios e
Empresas.

G
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Incidentes

Informe problemas relacionados a lentidéo,
degradacéo, erro ou indisponibilidade.

Enviar pedido de certificagéao

Enviar pedido de emisso de certificado funcional
apods execucdo bem sucedida dos testes e
preenchimento da documentacdo



http://servicedesk.opinbrasil.com.br/servicePortal
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3 Na area “Enviar Solicitacao” realizar a o preenchimento dos campos conforme orientacao:

Titulo:

Pedido Certificacdo — {API certificada} — {Participante}
exemplo: Pedido Certificacdo — Consentimento — Segurados S.A

Descricéo:
Adicionar informacdes pertinentes sobre o resultados dos testes

Adicionar o 8 primeiros digitos do CNPJ
Adicionar o nome de deployment

*O nome do deployment € um nome utilizado pelo organiza¢éo para identificar o
deployment que esta sendo certificado

Resultados do teste:
Selecionar o item conforme resultado dos testes

Teste Executado:
Selecionar a APl a ser certificada

Anexos:
Adicionar o arquivo .zip gerado no motor de conformidade

Enviar Solicitagao

Titulo *

Descricéo

Resultados do teste *

Selecione um valor

Teste Executado

Selecione um valor

Anexos

Selecionar anexos Ou arraste e solte arquivos para aqgui

10



3. REGISTRO DO TESTE FUNCIONAL
NO DIRETORIO DE PRODUCAO

« Acesso ao diretorio de producao
* Novo recurso da API
» Registro da API

Detalhes da certificacao funcional

Cadastro da url

Cadastro do endpoint

TTEP =
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Etapas do registro do teste funcional no diretorio de producao A

Importante:

v' E necessario que a instituicdo ja tenha o ticket da certificacdo funcional da api finalizado
v Gravacao orientativa: Registro da certificacdo funcional no diretério de participantes

1 Dentro do ambiente de producdo do Diretorio, acesse sua organizacgao.

2 Dentro do menu “Servidores de Autorizacao” selecione o servidor desejado e o submenu
“Recursos da API”:

Jpeninsurance = seavioores o aurorzacio P —
e # Organizaca OPEN INSURANCE BR = s
B Servidores de
OPEN INSURANCE BRASIL .. s (Sl e el
Servidores de Autorizacao
MARCA DA INSTITUICAO — — - - - 3
! Esse Servidor de Autorizacéio ndo possui certificacdes de seguranca ativas - Verifique se todas as certificacdes foram adicionadas »
4 . _ _ N N N N _ + NOVO SERVIDOR DE AUTORIZACAD
- iaihes da O . corretamente RerrCOmOS que as certificacdes de Seguranca sao Ub[\gOtOHOS para transferéncia de dados e iniciacdo de DOQOI‘F‘IE‘[TTOS.
m etalhes da Organizacdo L J
A con .
STATUS NOME AMIGAVELDOCLIENTE SUPORTADCR "ARA RI
3]
Q Active MARCA DA INSTITUICAO Certificacdo em falta Certificacdo em f r [
5
a Active . |
£

12


https://www.loom.com/share/6b59c20fd1844cefbf1495f1825a728e
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Acesse a area “Recurso da API” e clique em “NOVO RECURSO DA API”

Jpen mSUI'ance = RECURSOS DA API

Organizacdo

OPEN INSURANCE BRASIL ...

E]

i Organizagdo / OPEN INSURANCE BR.. / B Servidores de Autorizoc@o /[ Tesle / @ Rec

de Autorizagdo

Teste
+ NOVO RECURSO DA API
E Detalhes da Organizacdo
[ Contates TIPO DA FAMILIA DA API (AP FAMILY TYPE) FAMILY COMPLETE VERSAD STATUS DATA DE INICIO ACOES
Reivindicacdes de dominio de
i3] autoridade " channels_electronic-channels true 1 Awaiting Certification + o /s &
a A
~ oducts-se . ce true 200 elf-Ce 2 2022
& Servidores de Autorizacdo
~ 0 ts-services_ it title true 2 »elf-Cel 2 2022
-
m
hd esponsibility false 100 Self-Certified +
Q Certificacses do Ser )

W@ Recursos da AP

n

Srico dos Termos e

CaondicBes
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4 No Recurso da API € necessario realizar o cadastro da certificacao funcional de cada API

5 Selecione a Familia da API (APl Family Type) e preencha a verséo atual da API

Novo Recurso da API

Informacdo do recurso da API

Fomilia da AP (AP Family Typ=)

products-services_person

products-services_pension-plan

products-services_auto-insurance
CANCELAR SALVAR

products-services_home-insurance
products-services_capitalization-title
admin

channels_branches

channels_electronic-channels

6 Pressione o botao “SALVAR” apés o preenchimento das informacoes.

14
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9

Informe os detalhes da certificacao funcional

Para obter as informac0es detalhadas, acesse o Service Desk e abra o ticket do Pedido da
Certificacdo Funcional. No ultimo comentario

No ultimo comentario do Ticket consta a informacao do link da certificacao.

Erick Domingues

WMO-2013 154109

[a]]
Here i1 ™he UR] of the spproved cortification package

MIDS L/ fothud, com/be -

apeninsurance,/Corndformance/ Do/ man/sud messions/functan
sl/consenty/1 0. /08279191 Card-Seguros-Unal 3-Opn
v.1.0_conments_vi_13-01-0003 20 ¥

Make sure this URL Is saved on the Partiopant directory when
pudiating your APIS a5 this & proof that you are conflprmant

PE=RS
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https://servicedesk.opinbrasil.com.br/Login.jsp?navLanguage=pt-BR
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10 Informe a Data de Inicio e a Api Certificao URL

Novo Recurso da API

Informacdéo do recurso da API

Erick Domingues
M-01-2023 154109 .
consents N 0.0.0
M,
Here 1 ™he UR] of the approved cortification package
NeIDs -/ /o, comybe- Data de inicio® ilid Date
openinsurance,/Conformance/diob/main/sud messions/h Required. T
a/consents/1 0.0/08279191_Carde- T-Opwn- marec
v.1.0_consents_v1_13:015 o}
Make sure this URL Is saved on the Partiopant directory when Api Certificao URI®

pubishing your APIs a5 this is proof that you are confprmant

CAMCELAR SALVAR

11 Pressione o botao “SALVAR” apé6s o preenchimento das informacoes.

16
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2 ApoOs realizar o cadastro é aberto uma nova aba da API

Jpenlnsurance RECURSOS DA AP

Organizagio . L - _ - I - -
[ { MARCA 4 INS UIC.. ecursos da AP
OPEN INSURANCE BRASIL o Organizacdo OPEM INSURANCE BR.. = Servidores de Autorizacdo o

Servidores de Autorizacdo

MARCA DA INSTITUICAO

< NOVO RECURSO DA API
Detalhes da Organizacdo

P
o}
B cContatos TIPO DA FAMILIA DA API (API FAMILY TYPE) FAMILY COMPLETE VERSAO STATUS DATA DE /NICIO ACOES
B d che true 0 Sel e + e / (]
~ true 200 Se 2 2022 T o F ]
-
=
il els_ e true 3.0 2 2022 T ©® 7 ]
_ _ ~ ~ channels_branche true 1200 Self-Certified z 2022 T @ J (]
Q CertificagBes do Servidor
¥ Recursos da AP hd channels c! el true 5.0 i i 2022 = ® J ]
L} hd e c e true 0 2 2022 T © /7 0
B adas da Crganizacdo A consents false 1.00 Self-Certified 1/01/2023 + o / &

adores de

e

Qrganizacdo

Endpoints da APl 4+

%

Assinar os Termos e Condigdes

17
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3 ApoOs realizar o cadastro é aberto uma nova aba da API

J pe 1] | NSUTANCe = RecURsosDAAPI ORGANIZACOES <> PORTUGUES @

Organizagdo

& Organizacéo OPEN INSURANCE BR. = Servidores de Autorizacdo MARCA DA INSTITUIC @ Recursos da AP
OPEN INSURANCE BRASIL . S .
Servidores de Autorizacao
MARCA DA INSTITUICAQ
=+ NOVO RECURSO DA API
ﬁ Detalhes da Organizaco
Contatos TIPO DA FAMILIA DA API (API FAMILY TYPE) 4 FAMILY COMPLETE vERSAO STATUS DATA DE iNICIO acOES
[
Reivindicacdes de dominio de
2] cutaridade v 2] e e 0 elf-Certifie + o - &
a Relvindic s de papel de
dominio de autoridode & admin - 200 elf-Certifie 2N/11/2022 + ® 4 B
& Servidores de Autorizacto
v el e e 0 elf-Certifiex 2/M/2022 - ]
. Informacdes da servidor de - ! ® 7 "
£ outorizacao
~ = = e 20 elf-Certifie 21/11/2022 T @ (]
@  Certificages do Servidor - o son
Wp Recursos da AP v channels_electronic-channels true 5.0.0 Self-Certified 2/M/2022 T © 7 ]
W Decloracdes de software v channels_electronic-channels true 100 Self-Certified 21/M/2022 - o 7 []
B Certificados da Crgonizocde A~ consents false 100 Self-Certified 1/01/2023 + o » &

Administradores de

(13

Organizagdo

Endpoints da API  +

-

Assinar os Termos e CondicBes

Histérico dos Termos e

Condicdes

Adicionar Endpoints da API

Cligue em Endpoints da API e adicione 0s endpoints

-

CANCELAR SALVAR
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1 5 Pressione o botao “SALVAR” apé6s o preenchimento das informacoes.
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ApoOs realizar o cadastro do endpoint o processo esta finalizado e € possivel verificar que o status

do Family Type da API ficou como “true”

Jpeninsurance =

iy Orgonzocho [ OPEM INSURANCE BR Servidores de Autonzocto | Tests i
OPEN INSURANCE BRASIL & Orgon I Serv L &

TesteServidoriuthl

-
im0
= TIPO Dk LA D A (AP FAMILY TYRL) 4 FAMILY COMPLITL viRsho sTATUS DATA DI IBeCID Acous
B
£ + @ 7 0
H n P
i £ , . ' 1 + @ 75 0
! Gt woulonl 6 e M0 (B ] B
. o e oy dr
O Conifiencss TR Endpoints da AP1 =+
& e o
. —_ . [ ]
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Ficou com alguma duvid

Mande um chamado p
servicedesk.opinbras
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