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01. Certificado BRCAC auto assinado

(Ambiente de sandbox do diretorio de participantes)

02. Certificado External BRCA

(Ambiente de producao do diretorio de

tic tes)
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Certificado
BRCAC

auto assinado

Trata-se do certificado gerado em ambiente sandbox do
diretorio de participantes, é auto assinado e necessa ar
o fluxo de certificacao FAPI junto a Open ID
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1 Dentro do ambiente de sandbox do Importante: E necessario que a instituicao ja

Diretério, acesse sua organizacao. tenha criado uma “Declaracao de Software”
(Software Statement) no ambiente. Para

Dentro da area “Declaracées de Software” ori.entagées acessar o Eutorial dedicado no link:
2 selecione a declaracio desejada. A Criando uma Declaracao de Software

declaracao selecionada é destacada
abaixo de organizacao:

DECLARACOES DE A U.l do diretério foi atualizada. Em caso de problemas, faver abrir um ticket no Service Desk. Para visitar a U.l antiga, clique -
JpenmsuraﬂCe = S : 5T ORGANIZACOES 4> PORTUGUES @
SOFTWARE =
Organizacao . -
@ Organizacdo / OPEN INSURANCE BR.. / W Declaracdes de software
OPEN INSURANCE BRASIL ..
Declarocdo de software
Teste Sandbox
Detalhes da Orgonizogdo

Contatos STATUS D NOME DO CLIENTE MODO BLOQUEADA ACOES
Reivindicagdes de dominio de

autoridade \/

Reivindicagdes de outoridade

de software 0 Active 4ceB5080-3cbé-4b6c-9a1b-58da32c7ccSh Teste Sandbox 2 Live alse VN I |
Servidores de Autorizago

m Hi o B QR E

Declaracdes de software

: 3 ( )
- Informocées do declaracao
m

= de sof

n Revindicocdes de
autoridade


https://br-openinsurance.github.io/areadesenvolvedor/files/OpenInsurance_Criacao_Software_Statement.pdf
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3 Acesse a area “Certificados” e clique em “Novo Certificado”

Declaracéo de software

Teste Sandbox

—+ NOVO CERTIFICADO
Detalhes da Organizacdo

-
i
B contotos STATUS KID TIPO DE CHAVE TERMO ACOES
RelvindicacBes de dominic de ) _
3] autoridade o Active 98qwTVy7roCjgLX2H9lercSUHaAoaWBYJpLzfHFrsBA breac 2023-08-13 17:41:00.0 L |
a Reivindicocdes de outoridode
de software o Active L |
& Servidores de Autorizacdo
0 Active @
' Decloracses de software
- Informocdes do declaraciio Q Active 2023-09-28 13:06:00.0 L |
= de software
. Reivindicacdes de Q Active NDUVH3I9YretGHROOEImWDAIgATDsgenFSETr8Qhobg breac 2023-10-05 14:41:00.0 L |

4 Selecione a opcao “BRCAC_2022" e clique no botdo continuar:

X Novo Certificado - Teste Sandbox

o Selecione o tipo de certificado

e Asginatura, Transporte, ete

BRCAC_2022 v

Continuar Cancelar
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5 No passo seguinte, selecione a opcao “Geracao automatica de configuracao”.

6 Preencha as informac¢ées necessarias do formulario e faca o download do arquivo brcac.cnf.
A definicao dos atributos pode ser encontrada no Portal de Desenvolvedor, na secao 5.2.2.1.

Usando sua propria geracao de chaves e politicas de gerenciamento, um par de chaves
7 publicas e privadas deve ser criado. A seguir esta um exemplo usando OpenSSL e apenas
para fins ilustrativos:

Bl Prompt de Comando

openssl req -new -utf8 -newkey rsa:2048 -nodes -out brcac.csr -keyout brcac.key -config ./brcac.cnf


https://github.com/br-openinsurance/specs-seguranca-main/tree/main/certificate-generation-instructions
https://www.openssl.org/
https://br-openinsurance.github.io/areadesenvolvedor/#padrao-de-certificados

Openlinsurance

8
9

Caso opte por utilizar o OpenSSL, serao gerados um par CSR e KEY.

No Diretério, selecione a opcao Upload CSR/PEM e localize o brcac.csr gerado pela
execuc¢ao do passo anterior e clique no botao de finalizar, conforme mostrado abaixo:

X Novo Certificado

° Selecione o tipo de certificado

Q Gerar CSR

0 Carregar CSR/PEM

© reo
| :

Para mais informacdes, pedimos que consulte o video passo a passo que demonstra o
processo: Passo a Passo Certificado BRCAC, observando que o tipo a ser utilizado deve ser o
BRCAC_2022



https://drive.google.com/file/d/13K4InE8xxdjdaeDfTmxVS1v1xdE08eux/view
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Certificado
External

BRCAC

Trata-se do certificado ICP Brasil, utilizado no ambiente
producao do diretorio de participantes, emitido pel
autoridades certificadoras homologadas no Open In
Brasil
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1 Dentro do ambiente de producao do Importante: E necessario que a instituicao ja

Diretério, acesse sua organizacao. tenha criado uma “Declaracao de Software”
(Software Statement) no ambiente. Para

Dentro da area “Declaracées de Software” orientacoes acessar o tutorial dedicado no link:
2 selecione a declaracao desejada. A

Criando uma Declaracao de Software

declaracao selecionada é destacada
abaixo de organizacao:

DECLARACOES DE A U.l do diretdrio fol atualizada. Em caso de problemas, faveor abrir um ticket no Service Desk. Para visitar a U.l antiga, clique aqui -

Jpeninsurance = oo te L S ——

Organizacao -

i Organizacdo OPEN INSURANCE BR... W Declaracdes de software

OPEN INSURANCE BRASIL ..

Declaracd
Teste Prod.

—+ DECLARACAQ DE NOVO SOFTWARE
E Detalhes da Orgonizacdao
D NOME DO CLIENTE MODO BLOQUEADA ACOES
5 tos
ﬁ L cd080791-9f2b-4b0d-béa4-953be5205971 Teste Pro d. Live true s 0 1 I
a eiv
o= s e 4ceB85080-3cbé-4bbc-9alb-58da32c7ecsh Teste Prod. 2 Live alse s 0 1

; Sery =5 de
! Decl


https://br-openinsurance.github.io/areadesenvolvedor/files/OpenInsurance_Criacao_Software_Statement.pdf
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3 Acesse a area “Certificados” e clique em “Novo Certificado”

Declaracao de software
Teste Prod.

Detalhes do Organizocdo

STATUS

o Active
0 Active
0 Active
@ e
0 Active
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4 Selecione a opcao

I <+ NOVO CERTIFICADO I

KID TIPO DE CHAVE TERMO ACOES
98qwTVy7r0CjgLX2H91ercSUHaAoaWBY.JpLzfHFrsBA brcac 2023-08-13 17:41:00.0 LA |
xSkimtEka 2S1ktOEAEX2RIEFKZWG.)-s54Qxv37IbSiw brseal 2023-08-13 17:49:00.0 i
QWikVOUDOELIBVKMZEURRUAVTJipWuxUIxrOlzndSvw brseal L |
8yYpCoZLMUI_U34ji_j9RzbY54YWIXUVFGYICRbSGM breac 2023-09-28 15:06:00.0 L2 |
DUVH3I! HROOEfmWDAIgAfD: E1r8Q L |

‘@

“EXTERNAL BRCAC” e clique no botao continuar:

X Novo Certificado

o Selecione o tipo de certificado

&g Signing, Transport etc

EXTERNAL BRCAC A
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5 Clique em “Continuar” no passo “Gerar CSR”. O EXTERNAL BRCAC é emitido pela
autoridade certificadora, portanto nao ha um processo de geracao de certificado.

X Novo Certificado

o Selecione o tipo de certificado

o Gerar CSR

Prepare o seu certificado gerado

11
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6 Selecione a opcao Upload CSR/PEM e localize o arquivo CSR ou PEM emitido pela autoridade
certificadora, e selecione o botao de “Continuar”, conforme mostrado abaixo:

o Carregar CSR/PEM

Uplaad CSR
[ﬂJ brecac.csr (14 kB) )4

m T

o =

7 Pressione o botdo “Feito” apds o upload do arquivo:

° Selecione o tipo de certificado

@ ceror s

° Carregor CSR/PEM

© reo

|  Feito
’ €
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Ficou com alguma duvida?

Mande um chamado parze
servicedesk.opinbrasil.



