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CONTEUDO DO DOCUMENTO

01. Certificado BRSEAL auto assinado

(Ambiente do diretorio de sandbox)

02. Certificado BRSEAL Exter

(Ambiente do diretorio de producao)
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Certificado
BRSEAL

auto assinado

Trata-se do certificado gerado em ambiente sandbox do
diretorio de participantes, € auto assinado e necessa ar
o fluxo de certificacao FAPI junto a Open ID
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1 Dentro do ambiente de sandbox do
Diretério, acesse sua organizacao.

Dentro da area “Certificados de
2 Organizacao” clique em “Novo
Certificado”:

Organizacdo
raenizac & Orgonizaciio / OPEN INSURANCEBR.. / B Certificados do Organizocio
OPEN INSURANCE BRASIL - PE... =

OPEN INSURANCE BRASIL - PEERS

STATUS KID
o Active xSkimtEka251ktOEAEx2RT6FKzwGJ-sS40xv371bSiw
0 Activ

Importante: E necessario que a instituicao ja
tenha criado uma “Declaracao de Software”
(Software Statement) no ambiente. Para
orientacoes acessar o tutorial dedicado no link:
Criando uma Declaracao de Software

TIPO DE CHAVE TERMO ACOES
brseal 2023-08-13 17:49:00.0 L |
L |



https://br-openinsurance.github.io/areadesenvolvedor/files/OpenInsurance_Criacao_Software_Statement.pdf
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3 Na janela “Novo Certificado de Organizacdo”, na

caixa de selecdo Select Certificate Type selecione a
opcao BRSEAL e clique no botdao Continuar.

No passo seguinte, selecione a opcao “Geracao
4 automatica de configuracao”. Preencha as
informacgées necessarias do formulario e faca o
download do arquivo brseal.cnf. A definicao dos
atributos pode ser encontrada no Portal de =
Desenvolvedor, na secao 5.2.3.1.

Usando sua propria geracao de chaves e politicas de gerenciamento, um par de chaves publicas
privadas deve ser criado. A seguir esta um exemplo usando OpenSSL e apenas para fins
ilUStratiVOSZ Bl Prompt de Comando

openssl req -new -newkey rsa:2048 -utf8 -nodes -out brseal.csr -keyout brseal.key -config ./brseal.cnf


https://br-openinsurance.github.io/areadesenvolvedor/#padrao-de-certificados
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6 Caso opte por utilizar o OpenSSL, serao gerados um par CSR e KEY.

7 No Diretério, selecione a opcao Upload CSR/PEM e localize o brseal.csr gerado pela
execucao do passo anterior e clique e clique no botao de finalizar:

X Novo Certificado de Organizacao

o Selecionar Tipo de Certificado

o Gerar C5R

@ carregor CSR/ PEM

o Feita
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Revogacao de Certificado

Caso seja necessario a revogacao do
certificado é necessario a selecao do item
conforme destacado:

™ Organizac@o OPEN INSURANCE BR... B Certificados da Organizacdo

<+ NOVO CERTIFICADO

TIPO DE CHAVE TERMO ACOES

OPEN INSURANCE BRASIL - PEERS

STATUS KID

O Active xSkimtEka251ktOEAEXZRI6F KzwGJ-sS4Qxv371bSiw brseal 2023-08-13 17:49:00.0 L |

Q Active QWitkVOuDOELIBVKMZEURRUAVT JipWuxUIxrOlzn4Svw brsec 2023-09-2812:59:00.0 3 E
< NN >

O motivo da revogacao deve ser selecionado,
e ao fim clicar em “Revogar”:

X Revogar Certificado

Cuidado!! Esta acdo ndo pode ser desfeita.

kid
a-¥rrl_7hCMLEVHMITLZN_PrPf2MPIh63Bomé J3WXy8

Select Revoke Reqason
Nao especificado i

Close Revogar
W

Para mais informacdes, pedimos que consulte o video passo a passo que demonstra o

processo: Passo a Passo Certificado BRSEAL



https://drive.google.com/file/d/1oiBDCRoueyY9nqDMU-nmWQRkHiUqbD36/view
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Certificado
BRSEAL
External

Trata-se do certificado ICP Brasil, utilizado no ambiente
producao do diretorio de participantes, emitido pel
autoridades certificadoras homologadas no Open In
Brasil
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1 Dentro do ambiente de producao do
Diretério, acesse sua organizacao.

Dentro da area “Certificados de
2 Organizacao” clique em “Novo
Certificado”:

Organizacdo
raenizac & Orgonizaciio / OPEN INSURANCEBR.. / B Certificados do Organizocio
OPEN INSURANCE BRASIL - PE... =

OPEN INSURANCE BRASIL - PEERS

STATUS KID
o Active xSkimtEka251ktOEAEx2RT6FKzwGJ-sS40xv371bSiw
0 Activ

Importante: E necessario que a instituicao ja
tenha criado uma “Declaracao de Software”
(Software Statement) no ambiente. Para
orientacoes acessar o tutorial dedicado no link:
Criando uma Declaracao de Software

TIPO DE CHAVE TERMO ACOES
brseal 2023-08-13 17:49:00.0 L |
L |



https://br-openinsurance.github.io/areadesenvolvedor/files/OpenInsurance_Criacao_Software_Statement.pdf
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3 Selecione a opcao “BRSEAL EXTERNAL” e clique no botdo continuar:

X Novo Certificado de Organizacdo

o Selecionar Tipo de Certificado

eg Signing, Transport etc
BRSEAL EXTERMNAL A

m conestar

4 Clique em “Continuar” no passo “Gerar CSR”. O BRSEAL EXTERNAL é emitido pela
autoridade certificadora, portanto nao ha um processo de geracao de certificado.

X Novo Certificado de Organizacdo

o Selecionar Tipo de Certificado

o Gerar CSR

Prepare o seu certificado gerado

e

10



Openlinsurance

5 Selecione a opcao Upload CSR/PEM e localize o arquivo CSR ou PEM emitido pela autoridade
certificadora, e selecione o botao de “Continuar”, conforme mostrado abaixo:

o Carregar CSR / PEM

Upload CSR
[HJ brseal.csr (14 kB) %

m .

6 Pressione o botdo “Feito” apds o upload do arquivo:

X MNovo Certificado de Organizacao

@ selecionar Tipo ce Certificado

o Gerar CSR

o Carregar CSR / PEM

° Feita

+ Feita
X

11
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Revogacao de Certificado

Caso seja necessario a revogacao do
certificado é necessario a selecao do item
conforme destacado:

™ Organizac@o OPEN INSURANCE BR... B Certificados da Organizacdo
OPEN INSURANCE BRASIL - PEERS + NOVO CERTIFICADO
STATUS KID TIPO DE CHAVE TERMO ACOES
O Active xSkimtEka2S1ktOEAEX2RfEFKzwGJ-354Qxv371bSiw brsea 2023-08-13 17:49:00.0 * [ ]

& ictive QW1kVOUDOELIBVKMZEURRUAVT JipWuxUlxrOlzndSvw brsea 2023-09-28 12:59:00.0 * E
J (K

O motivo da revogacao deve ser selecionado,
e ao fim clicar em “Revogar”:

X Revogar Certificado

Cuidado!! Esta acdo ndo pode ser desfeita.

a-¥rrl_7hCMLEVHMITLZN_PrPf2MPIh63Bomé J3WXy8

Nao especificado i

Close Revogar
W
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Ficou com alguma duvida?

Mande um chamado parze
servicedesk.opinbrasil.



