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Guia para certificacdo de APIs - Fase 2
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PASSO A PASSO PARA REALIZAR A CERTIFICACAO
DAS APIS DA FASE 2:

1: Execucio dos médulos de teste

2: Assinatura

3: Abertura de ticket para solicitacido da certificagao

4. Registro da certificacao funcional no diretério produtivo

Atencgao! E obrigatéria a anonimizacio de quaisquer dados considerados pessoais ou sensiveis nos planos
de testes das APIs, ou a ndo utilizacdo de dados reais para os referidos testes. Essa medida torna-se importante
visto as necessidades de cumprimento da participante com a Lei Geral de Protecdo de Dados Pessoais
(LGPD).
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PONTOS DE ATENCAO

Informacoes importantes: Para orientacdes técnicas sobre a realizacdo dos testes funcionais, consultar o
material orientativo na Certificacdo de conformidade.

Atencao! A equipe responsavel pela validagdo dos testes necessita receber as solicitagdes de certificacdo com
7 dias Uteis de antecedéncia em relacdo a data limite. Quaisquer solicitacdes recebidas fora do periodo correm o
risco de ndo obterem a devolutiva a tempo da data regulatéria.

Qpenlinsurance

v



https://br-openinsurance.github.io/areadesenvolvedor/#certificacao-de-conformidade

1. EXECUCAO DOS
MODULOS DE TESTE

« Submissao e evidéncia do teste



1. Antes da submisséao, todos os testes devem ser passados com sucesso para os perfis desejados (todos os
testes devem estar com o status “FINISHED” e “PASSED”).

2. Os logs seréo publicados como parte de uma certificacdo bem sucedida. Estes podem conter credenciais de clientes,
chaves privadas e outros dados potencialmente sensiveis, desta forma, € importante levar isso em consideracao caso
dados sensiveis esteja sendo usados nos escopos dos testes.

3. Uma vez que os testes sejam executados, para publicar é necessario clicar em “Publish for certification” como na imagem.
O link sera sua evidéncia de certificacao.

€« Cc a beb.cunfurmance.direc\ury.uplnbrasilvcom.br/plar\ detail htm\”pl;\n:Tyz'HqurmJD?] <— Test Plan URI h % 0@ :
Openlinsurance Logged inas R} Fabrcio oboc@raiciam.com NN
Plan Insurance consents api test # View Config
Name:
Variant: client_auth_type=mitls, fapi_auth_request_method=pushed @ Edit configuration

Plan ID: Tyz1lvGgrmloz

]
Description: Zurich Santander FAPI1-Advanced % Download all Logs

Plan 4.1.43 build: c442fdc36f96ec4b8ee863593117a50aa5dc99bf 9 Publish summary

Version:

Started: 2023-03-29T15:02:17.292331Z W Publish everything

Test 2 Q

Owner: - B Publish for certification
Functional tests for Open Insurance Brasil - consents AP| il Delete plan

These test results were generated by the Open Insurance Brazil Functional Conformance Suite. By themselves, they are not proof that deployment is conformant
nor that it meets the requirements for certification.

FINISHED ) » Run Test Test Name: upin-preﬂight-check-testo
Variant: fapi_profile=openbanking_brazil, fapi_response_mode=plain_response

PASSED @ B View Logs Test ID: STvrmWszy9bdsuW

Test Version: 4.1.43 build: c442fdc36f96ec4bBee863593117a50aa5dc99bf
B Download Logs

Ao clicar em “Publish for certification” nenhum documento deve estar anexado e nao é necessario salvar o arquivo .zip que é gerado. A
URI é a Unica evidéncia da execuc¢éao correta do teste.
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2. ASSINATURA

* Realizacao da assinatura do documento

OBS: Essa atividade precisa ser realizada apenas uma vez.
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1. O Administrador do diretorio da sua organizacao deve acessar 0 ambiente produtivo do diretorio

2. Acesse as Organizacoes
3. Aplique no nome da organizacao para exibir o menu a esquerda

4. No novo menu, selecione Assinar os Termos e Condi¢des.

Jpenmsurance = ORGANIZACOES 2 i ORGANIZACOES € PORTUGUES @

OPEN INSURANCE BRASIL - PE. ==

AN O
Registered Participants: 1
STATUS NOME DA ORGANIZACAO NUMERO DE REGISTRO - CNPJ ACOES
9 0 Active OPEN INSURANCE BRASIL - PEERS 14723379000172 ]

©

O|R|)e @ m fii ® B QO B
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https://web.directory.opinbrasil.com.br/

5. Na nova tela, clique no icone Assinar.

6. No pop-up exibido selecione a quantidade de
signatarios, de 1 a 4, e clique em Salvar.

& Orgonizocto / OPEN INSURANCE BR. 8 Assnar o5 Termos s Condictes

OPEN INSURANCE BRASIL - PEERS

o TITVL0 00 DOUMENTD

Sign Terms & Conditions

Terms & Conditions Information
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7. O codigo de verificagdo seré exibido, copie-0, em seguida acesse a sua caixa de e-mail.

Access Code

Seu cédigo de acesso Docusign €:{337250 | ID)

Por favor, siga as instru¢des no e-mail que vocé receberd para acessar 0
documento. Vocé precisara copiar o Codigo de Acesso fornecido acima para
fozé-lo.
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8. No e-mail recebido clique em “REVIEW
DOCUMENT” para inserir as informagdes do
signatario.

9. Na nova péagina, complete o login insira o codigo
anotado na etapa 7.

Diretério Open Insurance via DocuSign <dse_NA4@docusign.net>

DO

To.

Please review and complete the recipient information.

Diretério Open Insurance
diretorio@opinbrasil.com.br

Favor escolher os representantes para assinar o documento l

wored by DocuSign

o

Please enter the access code to view the document
. Diretério Open Insurance
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10. No pop-up, insira as informacdes do signatario
(nome, e-mail e uma mensagem privada, se
desejar). Clique em “FINISH” para finalizar.

* Repita o processo para a quantidade de signatarios
definidos na etapa 6.

11. Clique em “DONE” para sair da tela atual.

Enter Recipient’s Information

Signatario 1

VIEW DOCUMENT

Addressing Complete

Al recipents have been assgned

[ view socomunr
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Terms and Conditions for OPEN INSURANCE BRASIL - RAIDIAM

Diretério Open Insurance via DocuSign <dse_NA4@docusign.net>

DO

12. O signatério receberd um e-mail do DocuSign
solicitando a assinatura.

Diretério Open Insurance sent you a document to review and sign.

Cliqgue em “REVIEW DOCUMENT”

REVIEW DOQUMENT

Diretério Open Insurance
diretorio@opinbrasil.com.br

PRIVATE MESSAGE

Por favor assinar

Favor escolher os representantes para assinar o documento.

13. Clique em “Start” para iniciar o processo de
assinatura.

DECLARACAO DE RESPONSABILIDADE

Considerando que a SOCIEDADE PARTICIPANTE

(qualificacio) aderiu a0 Contrato sobre a Estrutura Inicial responsivel pela Governanca
do Processo de Implementagdo do Sistema de Seguros Aberto (OPEN INSURANCE) e esth
sujeita & regras e normativos atinentes ao referido Sistema, esta DECLARA & GARANTE,
enquanto SOCIEDADE PARTICIPANTE, que

1. Os dados pessoais e as informacdes de pessoas juridicas inseridas no ambiente de
teste de certificacdo estardo em conformidade com 0s Manuais do Open Insurance e
sempre que aplicével, serdo anonimizados conforme definiclo contida na Lei
13.709 de 2018 (Lei Geral de Protecdo de Dados Pessoais), sendo admitidos nesse
ambiente, altermativamente & anonimizacdo, a utilizacio de “dados no reais”, se
responsabilizando, na medida de sua culpabilidade. em caso de eventual incidente de
seguranca e exposicio indevida dos dados, decorrente do descumprimento desta
obrigagdo.

Utilizarh nos ambientes de produclo as mesmas configuragdes e pardmetros que
foram validados na certificagdo realizada para as APis das fases 2 e 3, conforme
atualizagdo no repositério oficial do Open Insurance (Portal do Desenvolvedor), em
ambiente de testes, incluindo o mesmo codigo alfanumérico.

A SOCIEDADE PARTICIPANTE declara que, para fins de direito, sob as penas da lei, as
informagdes inseridas nos ambientes de teste e producso s3o verdadeiras e auténticas
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14. Cligue no campo indicado para registrar a
assinatura, e entao em “FINISH” para concluir.

15. O termo assinado sera exibido na aba “ Histoérico
dos Termos e Condig¢des”.

OBS: Caso o termo tenha sido assinado e ainda
exiba o status “sent”, clique no botdo de agao
Atualizar para exibir o novo status.

* Gravacgao orientativa do processo de assinatura do
documento de Termos e CondicBes do Open Insurance

Qa w e o

A SOCIEDADE PARTICIPANTE declara ainda que esth devidamente constituida e
reguiarizada pelas leis do pais de sua constituicho e que possui plencs poderes e
capacidade legal para (i) realizar suas atividades: (i) assinar esta Declaragdo; e (i) cumprir
suas obrigacdes, ndo sendo necessarios atos ou procedimentos adicionals para autorizar a
assinatura deste documento, o qual reconhece constituir uma obrigacso legal, vilida e
exequivel

A assinatura poderd ser realizada por qualquer meio legalmente admitido, podendo ser
firmada por meios eletrnicos, ainda que ndo se utilize de certificado digital emitido no
padrio ICP-Brasil, admitindo como valido, para todos o fins, o certificado digital utilizado,
© assumindo a SOCIEDADE PARTICIPANTE » responsabilidade por adotar as medidas
necessdrias para garantic a autenticidade e a preservagdo de seu conteddo.

Data; )/15/202) Paqured - Sign Hare - Signtiers

CNP)

e 101
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Ot 2y OPEN INSURANCE BR. 9 M L
OPEN INSURANCE BRASIL - RAL | OBaniacs \ L s

OPEN INSURANCE BRASIL - RAIDIAM

WIC00 POR SGNATAROS 000 DL OATADE PCUCAO A TITLO DO DOCUMENTO veRsio stans actes

o =m M e ®F QB

n g Hemonco dou Temone
Condictes
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https://www.loom.com/share/864839966eb34b50be9691b255e3d897

3. ABERTURA DO TICKET
PARA SOLICITACAO DE
CERTIFICACAO

» Acesso ao Service Desk
 Abrir o chamado
« Enviar a solicitacao



ABERTURA DO TICKET PARA SOLICITACAO DE
CERTIFICACAO

1. No ambiente do service desk do Open Insurance Brasil, selecione a opcéo “Enviar pedido de certificagcao”.

—{j) Solicitagao de Informagdes Solicitagdode Melhorias = .~ Incidentes
Ej - @ G :
Indisponibilidade Programada Solicitagdo de Acessos Enviar pedido de certificagao
@ FAQ

2. Clicar em “Enviar pedido de certificagao”.

Callogo de Servigos ar ped fica
‘ = Enviar pedido de certificagéo ‘
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http://servicedesk.opinbrasil.com.br/servicePortal

3. O formulario deve ser preenchido de acordo com o exemplo

Enviar Solicitagdo

Titulo *

Mockln - Solicitacéo de cerfificacio Fase 2 Cadastrais

Descricdo

Requisigio de cerfificado funcional

Nome da instituigdo =

Mock In

Deployment *

Open Insurance Brazil v1.0.0

ISPB *

12345678

Orientacdo

Deployment: O nome do deployment & um nome ufilizado pela organizagio para identificar o deployment que esté sendo cerificado.

ISPB: 8 primeiros digitos do GNPJ

Open 1D DiscoveryDocument (Endpoint de Well Known) *

https:/fauth cockin_pe

Nome do contato primario (solicitante) *

Mockin Name

E-mail do contato primério ~

mockin.email@raidiam.com

Nome do representante legal (signatario) *

Mockin Legal

E-mail do representante legal *

mockin.legal@raidiam.com

Nome do segundo representante legal (signatario)

Mockin Legal2

E-mail do segundo representante legal

mockin.legal2@raidiam.com

APIS Certificadas
APIs Certificadas * Test Plan URI *

Fase 2 - Cadastrais (Personal) v hitps-/web conformance directory opinbrasil. com brf

Anexos

Selecionar anexos Ou arrasie e solte arquivos para aqui

Resultados *

Todos os Resuliados PASSED/REVIEW

Importante: Caso a participante ndo informe todos os dados solicitados o ticket sera encerrado.

Cancelar

Enviar

-a
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4. REGISTRO DA CERTIFICAGAO
FUNCIONAL NO DIRETORIO DE
PRODUGAO

Acesso ao diretorio de producéao
* Novo recurso da API
* Registro da API
» Detalhes da certificacao funcional
« Cadastro da URL
« Cadastro do endpoint



ETAPAS DO REGISTRO DO TESTE FUNCIONAL
NO DIRETORIO DE PRODUGAO

1. Dentro do ambiente de producao do Diretorio, acesse sua organizacao.

2. Dentro do menu “Servidores de Autorizagéo” selecione o servidor desejado e o submenu “Recursos da API”.

Jpenlinsurance

SERVIDORES DE AUTORIZAGAO

ORGANIZACOES <> PORTUGUES @

Organizac@o
OPEN INSURANCE BRASI...

Servidores de Autorizacdo
testes

- -
0 Detalhes da Organizacdo

Contatos

Reivindicacbes de dominio de
autoridade

r B K

Reivindicacdes de papel de

dominio de autoridade

Servidores de AutorizacGo

p—
fid

- Informacdes do servidor
]

de autorizacdo

o CertificacBes do Servidor

I N\p Recursos da API

Importante:

™ Organizagdo / OPEN INSURANCE BR.. & Servidores de Autorizacdo

Esse Servidor de Autorizacd@o ndo possui certificacdes de seguranga ~

) . L - =+ NOVO SERVIDOR DE AUTORIZACAO
ativas - Verifique se todas as certificacdes foram adicionadas
! corretamente. Reforcamos que as certificagcdes de seguranca séo

obrigatérias para transferéncia de dados e iniciacdo de

pagamentos.
STATUS NOME AMIGAVEL DO CLIENTE SUPORTA DCR SUPORTA CIBA SUPORTA REDIRECIONAR ACOES
Certificac@o em Certificacdo em ~ _
Q Active testes Certificagdo em falta VR |
falta falta

‘@

* E necessério que a instituicdo ja tenha o ticket da certificacdo funcional da api finalizado
» Gravacdo orientativa: Registro da certificacao funcional no diretério de participantes
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https://www.loom.com/share/6b59c20fd1844cefbf1495f1825a728e

3. Acesse a area “Recurso da API” e clique em “NOVO RECURSO DA API”.

Jpeninsurance

Organizacdo

OPEN INSURANCE BRASI...

Servidores de Autorizac@o

testes

ﬂT Detalhes da Organizacéo

& Contatos

= RECURSOS DA API

™ Organizacdo / OPEN INSURANCE BR.. / B Servidores de Autorizaciio / testes

TIPO DA FAMILIA DA API (API FAMILY TYPE) FAMILY COMPLETE VERSAO

E ORGANIZACOES ~ €» PORTUGUES @

w# Recursos da AP

-+ NOVO RECURSO DA AP

STATUS DATA DE INICIO ACOES

Qpenlnsurance
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4. No Recurso da API é necessario realizar o cadastro da certificacdo funcional de cada API.

5. Selecione a Familia da API (API Family Type) e preencha a versao atual da AP!I.

Novo Recurso da API

Informacdo do recurso da API

Familia da API (AP Family Type) Versao da API*
0.0.0

products-services_person

products-services_pension-plan

] ’ CANCELAR SALVAR
products-services_auto-insurance

products-services_home-insurance
products-services_capitalization-title
admin
channels_branches

channels_electronic-channels

Pressione o botao “SALVAR” apés o preenchimento das informagoes.

Upenlnsurance
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6. Informe os detalhes da certificagao funcional.

/. Para obter as informag0des detalhadas, acesse o Service Desk e abra o ticket do Pedido da Certificagdo Funcional.

8. No ultimo comentario do Ticket consta a informacéo do link da certificagéao.

Hi,

Here is the URI of the approved certification package:
https: github.comybr-
openinsurance/Conformanceflob/mainfsubmissions/function

alfconsants/1.0.0/0827919]1 Cardif-Seguros-LinaB3-Opin-
w.1l.0 consents wl 13-01-2023 zip

Make sure this URI is saved on the Participant directory when
publishing your APls as this is proof that you are conformanit.

‘ Openlinsurance



https://servicedesk.opinbrasil.com.br/Login.jsp?navLanguage=pt-BR

9. Informe a Data de Inicio e a Api Certificagdo URL.

Erick Domingues

16-00-2023 15:41:09

Hi,

Here is the URI of the approved certification package:

https:f github.comybr-
openinsurance/Conformance/olob/main/submissionsfunch
alfconsents/1.0.0) if-5a - ~opin-

Make sure this URI is saved on the Participant directory when
publishing your APls as this is proof that you are conformant.

Novo Recurso da API X

Informagdo do recurso da API

consents

CANCELAR SALVAR

Pressione o botdo “SALVAR” apos o preenchimento das informagdes.

Qpenlnsurance
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10. ApGs realizar o cadastro € aberto uma nova aba da API

Jpeninsurance =

et INS'L:P:QNCE . @i Organizogio / OPEM INSURANCE BR. B Servidores de AutorizacBo [ Ma &
MARCA D INSTITUKCAG
Wi Deto o 23
B TIPO Db FAMILLA Dub &5 (AR FAMILY TYRE) 4+ FAMILY COMPLETE VERSAD ETATUS DATA DE INICID
B v
a e
g
v
e
v
) . -
-] X ' -~ 1 Self-Cer n/oyz023
o A )
a =
Endpoints da API +
r_.) F o dos
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11. Cliqgue em "Endpoints da API".

A consents

IEndpoints da APl + I

12. Adicione os endpoints.

Adicionar Endpoints da API X

%

SALVAR

-

o

Pressione o botdo “SALVAR” apés o preenchimento das informacdes.
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13. ApOs realizar o cadastro do endpoint o processo esta finalizado e é possivel verificar que o status
do Family Type da API ficou como “true”.

JpenmSUI'anCe = RECURSOS DA API 11l ORGANIZACOES > PORTUGUES @

Organizacao

OPEN INSURANCE BRASI...

Iz}

Organizacdo / OPEN INSURANCE BR.. / & Servidores de Autorizacdo / testes / & Recursos da API

Servidores de Autorizacé@o
testes

-+ NOVO RECURSO DA API
-

[ Detalhes da Organizacao

B Contatos TIPO DA FAMILIA DA API (API FAMILY TYPE) FAMILY COMPLETE VERSAO STATUS DATA DE INICIO ACOES
E Reivindicacdes de dominio de Self-
v acceptance-and-branches-abroad true 1.0.0 © S |
autoridade P Certified + s
a Reivindicacdes de papel de
dominio de autoridade o auto false 105 Se fi + o /s i@
Certified
E Servidores de Autorizac@o
Self-
~ c s_inter iar 1.0. /2 |
= Informacdes do servidor hannels_intermediary 0 Certified 30/11/2022 ® J [ ]
[11]
= de autorizacdo
o Certificagdes do Servidor Endpoints da API

N¢ Recursos da API
https://api.sompo.com.br/open-insurance/channels/v1/intermediary/{countrySubDivision}

Qpenlnsurance
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FICOU COM ALGUMA
DUVIDA?

Abra um chamado no Service Desk.



servicedesk.opinbrasil.com.br

Jpenlinsurance




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27

